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Entrevista a Moisés Camarero (Compusof):
«Quizas hoy sea mucho pedir llegar al 25% de crecimiento»
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. Subin George (ManageEngine):
il «Nuestra soluciones SaaS experimento un
i impresionante 72% de crecimiento»

Los sistemas loT deben abandonar el 2G y 3G en 2025
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Hornetsecurity reune a sus partners clave

Somos el canal del distribuidor informatico



Sumario

@ junio 2024

Mesa de debate: Ciberseguridad 2024

Para ayudar a pertrecharnos y afrontar con garantias este sendero
de la transformacion digital y el salto a la nube, garantizar la protec-
cion del dato es fundamental. Para mostrar las mejores estrategias,
contamos con cuatro representativas figuras del sector a los que
agradecemos su participacion: Raul Benito (Bitdefender), Guillermo
Sato (Fortinet), Miguel Lépez (Barracuda) y Carlos Tortosa (ESET).

MCR estrena showroom

El mayorista presentaba su nuevo Espacio
Showroom, sito en su centro logistico de Getafe
(Madrid). Un innovador lugar de encuentro para
sus partners organizado por verticales con el fin
de brindar un marco de trabajo para dar a cono-
cer las soluciones mas punteras a sus clientes.

Compusof apuesta por la 1A

Moisés Camarero presenta su nueva estrategia
para generar valor entre sus clientes con una
decidida apuesta por la Inteligencia Atrtificial. El
integrador ofrece a través de sus equipos profe-
sionales un asesoramiento experto para aprove-
char todo el potencial de esta nueva tecnologia.

La observabilidad en la TI
ManageEngine es una divisién del desarrollador
indio Zoho que ofrece soluciones ITSM integrales
de administracion de sistemas, que también ofre-
ce la alternativa en modelo SaaS para MSP. Con
ocasion de conocer sus planes en Espafia, char-
lamos con su country manager Subin George.

La colaboracién escala nivel

En el dinamico mundo de la tecnologia, el sec-
tor de la videocolaboracion esta experimentando
cambios significativos, enfocados en ofrecer una
experiencia de calidad, inmersiva y sencilla, con
el fin de eliminar definitivamente las barreras fisi-
cas, y MaxHub esté ahi para mostrarnoslo.

OVH premia a su ecosistema

El grupo OVHcloud ha reunido a un centenar
de socios y colaboradores con el objetivo de ce-
lebrar el crecimiento en Espafia y premiar a los
miembros méas destacados del afio. Ademas, en
el evento “Backstage” se mostraron los beneficios
que el OVHcloud Partner Program ofrece al canal.

Hornetsecurity con sus partners

El proveedor de seguridad, cumplimiento y bac-
kup en la nube tiene su mayor predicamento entre
empresas de todo tamafio que se han pasado al
Microsoft 365, reuniendo a sus principales socios
en una jornada al aire libre que sirvi6 ademas para
presentar a su nuevo country manager en Iberia.

Servicios gestionados para el canal
Arrow Electronics guia hacia adelante la innova-
cion para miles de fabricantes lideres de tecno-
logia y proveedores de servicios. El mayorista
desarrolla soluciones tecnoldgicas que ayudan
a mejorar los negocios y la vida diaria de sus
partners de canal.

La gran migracion silenciosa

Antes de 2030 se producira el apagoén definitivo
de la red 2G (el 3G antes). Aunque hace afios
que ya no se utiliza en moviles, contintia siendo
la tecnologia de acceso estandar de muchos dis-
positivos |oT. Desde Wireless Logic recomien-
dan una migracion ordenada y sin sustos.
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Dias de cuchillos largos y noches de escopetas recortadas

Se prometen grandes emociones ahora que se venden televisores extremos que obligan a
la reconfiguracion del salon: lo que han perdido en peso lo ganan en tamario, pero la nueva escala
de certificacion energética dejara confundido a mas de un activista ecoldgico. Por nuestra parte,
volvemos a la carga envidiando la periodicidad olimpica bisiesta de otros, aunque también se la
juegan ante audiencias de centenares de millones de televidentes. Nosotros nos conformamos
con dos o tres menos en esta mesa de debate sobre ciberseguridad que hemos preparado como
plato fuerte con destacados expertos de Barracuda, ESET, Fortinet y Bitdefender.

Sin perder el aliento, un aperitivo de eventos para partners de la mano de OVHcloud
y Hornetsecurity, que como no ocultan su nombre, afrontan dos aspectos vitales de las nuevas
tecnologias, la nube y la ciberseguridad. MCR también nos ensefia su nuevo espacio para de-
mostraciones a clientes. Y para los que prefieren tomarselo con calma, pero no mucha, Wireless
Logic comienza a avisar que algun dia llegard el fin del servicio 2G/3G, todavia muy usado en
ciertos entornos IoT.

Y para terminar en todo lo alto en amena sobremesa, traemos las palabras de Moisés
Camarero (Compusof), que nos habla de algunas curiosidades de la IA, y Subin George (Mana-
geEngine) que nos explica que la administracion de sistemas no tiene por qué ser un suplicio. Y
todavia nos queda de postre las tribunas de Nacho Lépez Monje (Arrow) y Alvaro Ausin (Max-
Hub) sobre videocolaboracién.

Hoguera de vanidades y sardinas espetadas

sSe acuerdan ustedes de cuando en el cole se votaba al delegado de clase y siempre salia
el mas tonto solo para echarnos unas risas? Pues se nos esta yendo de las manos. Pareceria que
la consigna del voto del cabreo fuese esa... 0 no, porque se ha demostrado con harto despar-
pajo que lo que se llama establishment no hacen mas que reirsenos a la cara y tratarnos como
candidos seres de humillantes tragaderas prometiendo lo contrario y asumiendo la libertad de
cambiar de principios estatuytuytutarios por exigencias de la tozuda realidad.

Pero qué grandes rimas se fabrican y qué sofocos se agarran unos y otros, y si no fuera
por lo caro que sale este circo, ojald se obligase a dar las piruetas desde el trapecio sin red, y a
meter la cabeza en las fauces de un ledn a dieta blanda, o que los payasos salieran apretandoles los
zapatones y la cara sin pintar. Nostalgia de teatro chino de Manolita Chen, cuando las agitadas
sicalipticas de revista dieron paso a un cuplé cuyas transparencias se deshacian en jirones saltan-
do las costuras de la censura impuesta y los dos rombos, pero los cicutas tacafiones de entonces
por mas que sacaban la cinta de medir el tiro de la minifalta al suelo pasando por la rodilla de
las azafatas gafotas o asomarse a los vertiginosos escotes de alguna folcldrica eran incapaces de
presentir lo que se avecinaba. Lo del dedo y la luna.

Pues ya volvié con aquellas clamorosas tardes sudorosas de pafiuelos al aire y vueltas al
ruedo recogiendo castas ristras de choricillos oreados hasta que la moda lo trocé por las impu-
dicas prendas intimas destilando luminol que recogia aquel pseudotototorero de Ubrique que
democratizé la imposicion de encornaduras en los platés de television aderezando zafios coti-
lleadores pringados de salsa cocktail para mojar su miga.

Y no ha dejado de irse ese torito enamorado de la luna, porque ni los tuits ni los stories,
ni los followers ni los trolls, ni los influencers ni los tertulianos han dejado de estar ahi para
rellenar el espacio de tiempo perdido, y el ring de fango adiposo, que ralentiza los movimientos
y llaves dejando exhaustas a las mentes mas argumentadoras sucumbiendo bajo las pegajosas
consignas de los mas vociferantes. Solo falta el rito del paso firme sobre las ascuas con la prenda
a cuestas y la fe inquebrantable de no quemarse las plantas de los pies. Como los que buscan las
mieles del paraiso por la via rapida.
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Noticias

MCR estrena nuevo Espacio Showroom

El mayorista MCR estrena su nuevo Espacio Showroom, concretamente en la planta superior de una nave de 8.000
m2 de almacenamiento, aledafia al centro logistico de su sede central, ambos situados en Getafe (Madrid). Un
innovador lugar de encuentro en el que la compaiiia espanola muestra las tecnologias que comercializa por verti-

cales con el fin de brindar a sus integradores y fabricantes un marco de trabajo para dar a conocer las soluciones

mds punteras a sus clientes y mostrar todas sus posibilidades en accién para el desarrollo de los proyectos.

El espacio, de 876 metros cuadrados de expo-
sicién, ha sido disefiado por el equipo de téc-
nicos e ingenieros de MCR y estd segmentado
en funcién de las tecnologias que integran las
diferentes lineas de negocio profesional como
AV Pro, Digital Signage, Seguridad Electrénica e
Infraestructura de Red. Del mismo modo, esta
dividido en diferentes verticales: Educacién,
Gaming, Centro de control CCTV, Retail, Corpo-
rate, Horeca y Residencial.

El showroom cuenta ademas con un audito-
rio que dard cabida a formaciones, charlas,
presentaciones... con posibilidad de hacerlas
presenciales o via streaming, asi como un com-
pleto platé de TV. En palabras de Pedro Qui-
roga, CEO de MCR, “nuestro showroom es un
espacio dindmico y personalizado. No quere-
mos que el producto se quede obsoleto. Que-
remos que las novedades puedan incluirse en
este espacio para hacerlo vivo y que esté a la
altura de las necesidades de los integradores
y del mercado”.

Espacio dinamico y personalizado

La filosofia del showroom de MCR es ser un es-
pacio dindmico que pueda adaptarse en cada
momento a las necesidades de los clientes, a la
evolucién tecnolégica y que por tanto, sea ca-
paz de personalizarse a medida e ir mostrando
novedades segln vayan surgiendo.

@ junio 2024

Como explica Enrique Hernandez, director de
B2B de MCR, “este showroom significa mucho
para MCRy con el que damos un paso mas ha-
cia la calidad en un negocio en el que entende-
mos que el valor, tiene que ser sefia de identi-
dad. Este espacio nos va a permitir estar al lado
del partner que va a poder ver las soluciones
de diferentes fabricantes y contar con un lugar
que podra adaptarse en cada momento a las
necesidades de los clientes. Vamos a trabajar
mucho en la linea de poder estar muy cerca de
cada proyecto y por tanto, muy pendientes de
cada necesidad técnica que tengan”.

Una sala de demostraciones y un centro de
experiencia pensado “por y para los integrado-
res”y donde tienen cabida los diferentes fabri-
cantes que han contribuido a la puesta en mar-
cha de este espacio innovador y practico, un
universo habitado por 4.000 figuras dentro del
mundo audiovisual (1.700), seguridad electré-
nica (800) y telecomunicaciones (1.500). Todo
lo que esta expuesto en el showroom es pro-
ducto distribuido por MCR, con lo cual, la ca-
pacidad de llegar a cada proyecto es real. “Esto
puede beneficiar especialmente al integrador
mediano, que es el que menos recursos tiene”,
apunta Hernandez.

En todo momento, el showroom estara aten-
dido por el equipo de especialistas de MCR
para ofrecer un asesoramiento completo a los
integradores que acudan con sus clientes, dan-
do acceso al equipo de preventa de ingenieria
de cada una de las lineas de negocio de MRC.
Para ello, solo sera necesario reservar el espa-
cio (a través de una app) por media jornada o
jornada completa, estando la privacidad de los
usuarios garantizada. No tiene ningun coste,
salvo el de los servicios asociados a su uso (ca-
tering, azafatas, etc.).

“MCR quiere que sus fabricantes y partners
B2B puedan generar mas negocio. De hecho,
se trata de una apuesta por el cross-selling,
dado que creemos firmemente en esta estra-
tegia. Esta pensado por y para el negocio, y
esta es la prueba de dicha apuesta”, concluye
el directivo de MCR Pro.



Noticias

OVHcloud premia al ecosistema de partners en su
evento “Backstage”

El grupo OVHcloud ha reunido a mds de una centena de partners y colaboradores con el objetivo de celebrar

el crecimiento de su programa para partners en Espaina y premiar a los miembros mds destacados del aiio. En

el encuentro celebrado en Madrid, la compania ha compartido sus novedades tecnolégicas y su vision sobre

las ventajas de una colaboraciéon cercana, asi como los beneficios que el OVHcloud Partner Program ofrece al

canal, con un modelo transparente, accesible y previsible en precios.

En una clara apuesta por la especializacién del
ecosistema y las soluciones PaaSy de IA, el OVH-
cloud Partner Program esta orientado a facilitar
que los partners de todo el mundo puedan sacar
el mayor partido a la infraestructura del grupo,
dotandoles de las herramientas necesarias para
crecer y crear soluciones y servicios de gran va-
lor afiadido para sus clientes. OVHcloud sigue
fortaleciendo su programa de canal y apostando
por los partners para su aceleracion, incluyendo
nuevos beneficios financieros y de co-marketing,
laboratorios técnicos y de ventas dedicados para
generar nuevas oportunidades comerciales, y
acceso prioritario a las versiones beta de nuevos
productos y tecnologia cloud sin costes.

El OVHcloud Partner Program ha experimentado
un gran crecimiento en Espafia hasta alcanzar
mas de 110 partners a nivel nacional, de los cua-
les cerca de 50 se han unido al programa en el
ultimo afio. “Los partners son clave dentro de la
estrategia de crecimiento de OVHcloud, nuestra
intencion es aprovechar las sinergias en un mar-
co de estrecha colaboracion, aportandoles la me-
jor experiencia posible. Creemos que es una for-
mula exitosa: el canal aporta sus conocimientos
y su atencién especializada y nosotros un amplio
portfolio de infraestructuras y plataformas cloud
soberanas. Nuestros 111 partners en Espafia son
una prueba de que el canal valora nuestra pro-
puesta”, ha sefialado Cristina Ortiz, Partner Pro-
gram Manager de OVHcloud en Espafia.

La gestion del dato como nueva oportunidad
para el canal

Durante el evento, miembros de OVHcloud Part-
ner Program participaron en una mesa redonda
sobre el ecosistema y cémo el trabajo colabora-

tivo entre los proveedores y los partners es clave
para generar valor, innovar y sobre todo generar
crecimiento conjunto. José Manuel Borrego (CEO
de 720tec), Marco Antonio Sanz Molina (CEO
de CloudAPPi) y Santiago Lobo Novella (CEO de
Lobo Brothers Technology) fueron los encarga-
dos de abordar temas clave como la importan-
cia de la especializacion entre los partners y la
formacién, asi como las interacciones dentro del
ecosistema.

A lo largo de la jornada también se hizo hinca-
pié en la enorme oportunidad que supone el
despliegue del PaaS, y el potencial de las nuevas
soluciones Al Endpoints y Data Platform de OVH-
cloud para aprovechar el maximo valor de los
datos e impulsar los proyectos de IA. OVHcloud
ha visto un crecimiento en la demanda de solu-
ciones PaaS en su universo de Public Cloud por
parte del canal, ya que permite una mayor flexi-
bilidad y agilidad.

El partner puede aprovechar este conjunto de
herramientas en areas clave como la gestion
de bases de datos, la IA o el almacenamiento
para optimizar su tiempo y su esfuerzo, asi
como evolucionar en sus soluciones y abordar
proyectos de mayor valor. Tal y como afirma
Ortiz, “en 2024 la adopcién del PaaS esta mar-
cando el camino hacia la especializacion del
canal, en un area donde ya estamos viendo un
crecimiento brutal. Gracias a un catalogo de
herramientas de gran valor los partners pue-
den desplegar proyectos mas evolucionados,
de una forma sencilla y con sello europeo”.

Premios del OVHcloud Partner Program
En el evento también se hizo entrega de los
premios a los partners mas destacados del
afio, con el objetivo de reconocer su valor y
aportacion. Los galardonados incluyeron a:

+  Rising Star Partner of the Year: W&B Asset
Studio

* Business Excellence & Innovation Partner
of the Year: CiC Consulting Informatico

«  New Partner of the Year: Pool Informatico

«  Partner of the Year: Inmasan Tecnologia

Asimismo, también se entregaron menciones

especiales por su papel en el desarrollo de la

industria espacial tanto en Espafia como Eu-

ropa a los:

+ Space Innovation & Global Expansion of
the Year: SERCO

+  Space Collaboration & Innovation Promi-
se of the Year: GMV

junio 2024 @
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Debate Ciberseguridad

Mesa de debate: Ciberseguridad 2024

Celebramos una mesa de debate mds sobre ciberseguridad, asunto que ocupa y preocupa mucho a

los responsables de los departamentos Tl y cada vez mds a los de continuidad de negocio. La llegada

de nuevas normativas como NIS2 o DORA ya han encendido los pilotos de aviso en los consejos de

administracién, que empiezan a entender que con los datos de sus clientes no se juega y los mecanis-

mos de defensa contra el cibercrimen ya no son una opcién. Para poner en perspectiva como pilotar

esta estrategia de adopcién de las mejores prdcticas, contamos con la participacion de portavoces de

Fortinet, Barracuda, ESET y Bitdefender que nos van a ayudar a alumbrar el camino salvo.

-
-

F RTINET

PARA AYUDAR a pertrecharnos y afrontar con ga-
rantias este sendero de la transformacién digital y el
salto a la nube, contamos con cuatro representativas
figuras del sector a los que agradecemos su partici-
pacién: Radl Benito Alvarez, Territory Account Mana-
ger |beria de Bitdefender; Guillermo Sato, Channel
Account Manager de Fortinet; Miguel Lopez, Regio-
nal Sales Director Iberia de Barracuda; y Carlos Tor-
tosa, Key Account Director de ESET Espaiia. Y sin mds
predmbulos, esto es lo que dio de si la provechosa
conversacion.

REPASO AL PANORAMA ACTUAL

2Qué balance hacéis de lo que va del 2024, cémo va
el negocio? 3Se estd cumpliendo el guion marcado en
cuanto al roadmap de productos?

Bitdefender: Para nosotros este afio estd siendo bas-
tante ajustado a lo que estdbamos previendo, no
tanto al volumen de revenues que es algo que poco
a poco vamos empujando y que al final como todos

P

dependemos de los Ultimos Qus para ver cémo aca-
bamos el afio, pero de momento yo creo que la ten-
dencia es bastante buena, sobre todo han ayudado
las nuevas soluciones y como estd evolucionando el
portfolio de productos que tenemos.

Si que es verdad que hace unos cuantos afios sola-
mente vendiamos lo que es la parte de EDR en el en-
dpoint, pero llevamos incorporando muchos addons,
y nos metemos con la parte de XDR, con todos los
sensores, con la parte de MDR de gestidn, con cier-
tos servicios para ayudar al partner, para dar toda
esa extension. Entonces toda esa evolucidn que si que
se programé en el afio pasado de nuevas features,
para poder consolidar nuestra estrategia de native
XDR, yo creo que ha servido para seguir con esa ten-
dencia de crecimiento en todos los segmentos, tanto
en el mercado Big Enterprise como en la parte de
SMB o la parte de MSP, que son negocios bastante
consolidados.

Fortinet: Desde Fortinet lo que estamos viendo es
que todos los clientes siguen inmersos en la trans-
formacién digital y yo creo que el gran cambio
de los Ultimos afios es que ya nadie duda de esta
necesidad. La parte de la ciberseguridad es cla-
ve en toda esta transformacién y la continvidad de
negocio, y al final esto es un empuje tremendo. Sin
embargo, hemos notado cierta desaceleracién en
segmentos que han sido claves como motor funda-
mental de nuestro crecimiento en el pasado, como
puede ser toda la parte SD-WAN, y sin embargo
otras dreas como la parte de SASE o la de SecOps
y toda la parte de operacion del SOC, pues si que
estdn creciendo mucho. No seguimos creciendo a un
ritmo de por encima del 30% como veniamos acos-
tumbrados, pero sigue siendo un crecimiento por en-
cima del doble digito.

Barracuda: Pues 2024 comienza con las expecta-
tivas que teniamos el afio pasado cumpliéndose,
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fuimos una de las regiones de Europa que mds cre-
cié y para este afio contamos con casi el doble de
plantilla. Poco a poco el mercado va asumiendo la
necesidad de considerar la ciberseguridad como un
elemento clave a la hora de hacer inversiones. Pro-
bablemente todavia no al ritmo que seria necesario
o deseable, teniendo en cuenta que siguen existien-
do amenazas muy importantes y de gran impacto,
pero pensamos que al menos la tendencia es posi-
tiva. Existe una preocupacién creciente por todo lo
relacionado con la ciberseguridad, y eso evidente-
mente tiene un impacto positivo para nuestro sector.

ESET: Nosotros estamos también cubriendo las ex-
pectativas. Hay que tener en cuenta que veniamos
de un afio muy bueno, y ahora lo que estamos in-
tentando es mantener las cifras con el que termi-
namos el 2023, y esto de 2024 ha comenzado re-
lativamente bien. Hemos introducido cambios sobre
todo a nivel de canal de distribucién con un nuevo
programa y eso estd favoreciendo a la captacién
o en cualquier caso fidelizacién de partners que ya
estaban trabajando con nosotros.

De lo que era la parte bdsica del antivirus y el cor-
tafuegos hace arfios se ha ido evolucionando hacia
los MDR y ahora lo ha extendido los XDR, incluso
SASE. $Vosotros tenéis integrado todas estas siglas
en vuestra oferta ya o cémo estdis redisefiando los
productos?

Bitdefender: Confieso que la parte de antivirus nos
suena ya muy viejo, aunque si ha evolucionado mu-
chisimo. Igual que MDR ya es algo muy maduro. Se
ha democratizado su uso y hoy cualquier empresa
puede adoptar este tipo de soluciones. Para noso-
tros es nuestra principal solucién, aparte de XDR.
Por los ataques que estamos viendo y sufriendo a
través de nuestros técnicos que tenemos in-house
monitorizando lo que estd pasando, habitualmente
fuera del horario laboral normal. La parte de MDR
es una tendencia que nadie puede ignorar. La ne-
cesidad de ese 24x7 de gestion de incidentes y de
alertas por personal muy cualificado es algo que
cualquier empresa, por pequefia o grande, va a
necesitar. Esto las grandes lo han adoptado desde
hace bastante tiempo, a las medianas les cuesta el
poder adoptar esos SOCs por el tema del coste, y
yo creo que la mayor parte de los fabricantes es-
tamos adoptando este tipo de servicios para poder
proveerlo de forma masiva. Los precios que se estén
manejando si que permiten que un servicio 24x7 de
gestion de incidencias y alertas pueda estar al al-
cance de cualquier tipo de empresa.

Para nosotros es esencial ese crecimiento con lo que
es y poder monitorizar qué es lo que estd pasan-
do en el endpoint para tener una visibilidad més
completa. Igual de necesario con toda la parte de
Cloud Security Posture Management, pero ademds
con cualquier movimiento que pueda haber dentro
de esa infraestructura cloud, incluso en red, el tener
sensores de red que nos pueda ayudar realmente
a esos movimientos laterales, esa exfiltracién de in-
formacién, de saber exactamente por dénde ha ve-
nido o hacia dénde ha ido. En las integraciones con
Office 365 o G-Suite cada vez son mds necesarias.

Todo esto ha ayudado también por esa visibilidad
que tenemos cada vez mds de la parte de identi-
dad en el Azure Active Directory, nos da una ca-
pacidad de entender muy bien qué es lo que ha
pasado en el incidente y hasta dénde ha podido
llegar, que para nosotros es clave a la hora de po-
der mitigar cualquier brecha que haya sufrido un
cliente. Si que es verdad que en la parte de firewa-
Il es algo que no hemos trabajado, y no vamos a
trabajar, estamos mucho mds focalizados en esos
conectores que podamos tener a disposicion en la
cloud o esos firewalls virtuales para que el cliente
pueda adoptar cualquier medida de revisiéon o de
recuperacioén rdpida y eficiente y eficaz en el minuto
o en el segundo cero.

Fortinet: Al final estas soluciones MDR/XDR son
pilares fundamentales. Nuestra visién Security Fa-
bric lo que propone a los partners y clientes es un
acercamiento de plataforma, donde hemos puesto
nuestro portfolio que estd conformado por 57 solu-
ciones distintas que interactdan de forma conjunta.
En este sentido, hemos reorganizado toda la parte
del offering este afio en tres planes fundamenta-
les. Todo lo que es la parte de Security Networking,
que vendria siendo la parte como un Netflix a la
carta de Next Generation Firewall, SD-WAN vy de-
mds producto tradicional. Luego estd la parte de
SecOps, donde estd englobado todo el MDR/XDR y
donde estamos teniendo un crecimiento muy impor-
tante, dado que histéricamente quizds no hemos sido
un fabricante muy posicionado en esta drea. Y el
tercer pilar que tenemos que es precisamente SASE,
donde estamos compitiendo de forma muy positiva
porque al final los players hasta ahora de este seg-
mento, se fundamentaban en SSE, principalmente de
lo que es el control de la postura de seguridad ha-
cia la nube y demds. Como single vendor de SASE,
o sea el mismo fabricante que provee de la solu-
cién no solo de SD-WAN sino también de la parte
SSE, pues estamos teniendo un tirén importantisimo y
creemos que aqui ademds hay una oportunidad de
negocio y crecimiento tremenda para nuestro canal.

Barracuda: La verdad es que todos estos nuevos
conceptos son algo que llevamos afios trabajdndo-
los, toda la oferta de MDR/XDR es algo que estd
incorporada a nuestro portfolio desde hace tiempo
y también todo el planteamiento de SASE. De he-
cho toda nuestra oferta de firewall viene incluyendo
Zero Trust, SD-WAN, gestién del tréfico inteligente y
demds desde hace bastantes afios.

El foco ahora mismo es plantear todo esto como
una plataforma, de manera que nuestros partners
y nuestros clientes puedan integrar aquellas piezas
que mejor encajen o que necesiten en cada momen-
to y puedan hacerlo de manera escalable, tratando
siempre de simplificar la adopcién de estas tecnolo-
gias, porque muchas veces el gran freno es el grado
de complejidad que perciben a la hora de imple-
mentarlos. De manera que lo que intentamos es que
la adopcién de estos nuevos estédndares sean cada
vez mas sencillos, sean manejables, con un equipo
técnico que nunca va a ser tan amplio como nos gus-
taria que fuera, de forma que los clientes se sientan

comodos utilizando e integrando cada vez nuevos
elementos dentro de la plataforma comin de ges-
tién que nosotros proporcionamos.

Por encima de todo esto, ademds, tenemos toda esta
parte de gestion de MDR, de XDR, donde vamos a
dar todos estos servicios 24x7 de gestién de segu-
ridad, sea sobre nuestros propios productos o sobre
productos de terceros, que esto también es muy
importante. No es necesario contar con una infraes-
tructura de ciberseguridad monocolor para poder
contar con servicios de gestién de MDR/XDR, no solo
a nivel de puestos, sino a nivel de servidores, a nivel
de firewall, a nivel de seguridad en el cloud. Con
lo cual, un cliente puede tener realmente un servi-
cio 24x7 de MDR proporcionado por nosotros, con
nosotros, respaldando a su partner para dar este
servicio y donde va a poder integrar no solamente,
los productos de Barracuda, sino aquellos que pueda
tener de otros fabricantes que todavia ha decidido
no cambiar o que siguen siendo vdlidos. De manera
que puede tener una adopcién de estos estdndares
que no va a ser disruptiva, que no le va a forzar a
tener que licenciar o jubilar, por decirlo asi, elemen-
tos de ciberseguridad de otros fabricantes. Va a po-
der amortizarlos hasta el fin de su vida util utilizando
nuestras tecnologias.

ESET: Nosotros tenemos dentro de nuestro catdlogo
de productos un EDR y un XDR desde hace varios
afios. Lo que hicimos en 2023 fue precisamente inte-
grarlo todo en una Unica solucién, ESET Protect Elite.
No fue Unicamente MDR/XDR, sino que compramos
todas nuestras tecnologias, es decir, desde la iden-
tificacién de usuario hasta el endpoint o el MDR, las
sandbox, proteccion de Office, etc. Le dimos muchi-
sima importancia a que el usuario final tuviera muy
claro que con un Unico nivel podia tener acceso a
toda la proteccién. Nosotros les podiamos facilitar
todo esto, se construye en una especie de pirdmide
que estd basada principalmente en nuestra conso-
la de administraciéon de ESET Protect. También fa-
cilitamos a nuestros partners para que gestionen la
seguridad de sus clientes, y por otra parte nuestro
servicio de soporte. Este SAT estd basado en los téc-
nicos que tenemos de nuestra sede central aqui en
Valencia, que dan soporte y servicio a todos nuestros
clientes a nivel nacional.

Nos centramos mucho en nuestros productos, pero
dejamos muy claro que no queriamos competir con
nuestro canal de distribucién facilitando servicios
que ellos ya podian dar. Es decir, lo vendemos o lo
facilitamos al cliente final por medio del canal de
distribucién, dejando claro que si ellos incorporan
tecnologias diferentes, dependa Unicamente de ellos
el poder facilitar este servicio.

Independientemente de esto, nuestro MDR si que
estd gestionado por nosotros. En el caso de que el
cliente general o de que nuestro partner no tenga
suficiente especializacién para poder facilitar este
servicio, es verdad que cada vez mds es necesario
contar con estas tecnologias de cualquiera de los
fabricantes. Sabemos que va a ser muy dificil con-
seguir una garantia de seguridad 100%, pero como
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minimo intentar mitigar cualquier amenaza antes de
que afecte al cliente.

Por lo que veo estdis todos evolucionando en tener
unas soluciones unificadas. §Cémo creéis que os defen-
déis mejor ante el mercado: con una propuesta propia
de extremo a extremo o preferis tener una solucién
muy especializada y muy buena que se puede integrar
dentro de un ecosistema de terceros fabricantes?
Bitdefender: Yo creo que tienes que tener una, vamos
a decir, una capacidad de adaptarte. Si que es ver-
dad que en un segmento small business o medium, a
lo mejor una solucién Unica que permite un casi plug
and play sin necesidad de tener que definir conecto-
res, de tener que parsear logs, de tener que correlar
cosas, pues simplifica bastante la gestion. Y todos va-
mos también un poco hacia alli, a poder integrar con
nuestros elementos el darle un servicio, vamos a de-
cir, en one-shot al cliente sin que tenga que trabajar
para desarrollar cédigo. Al final la simplificacién es
necesaria, y una plataforma dnica lo es. Pero si que
es verdad que cuando vas a un mercado Enterprise,
lo que no puedes es pretender, bueno, hay algunos
que si que lo pretenden, por supuesto, es que tengan
todo de tu mismo color. Entonces si tienes que estar
abriendo a través de API, a través de conectores.
Todos estamos trabajando en data lakes que permi-
tan ingestar datos de terceros, de conectarte con un
Office 365, de conectarte con el Active Directory, de
permitir coger logs de los firewalls, independiente-
mente de quiénes sean.

Pero si que es verdad que para diferentes tipos de
mercado o de clientes tienes que tener aproximacio-
nes diferentes, que sean flexibles y que se puedan
adaptar un poco a las necesidades. Por supuesto
que la simplificacién de tener todo cubierto con nues-
tras soluciones, nos ayuda a poder llegar antes a
un cliente y dar una solucién al dia siguiente. Pero si
que es verdad que nos tenemos que adaptar a un
ecosistema de soluciones donde el cliente también ha
invertido. Esa adaptabilidad en funcién a lo que el
cliente necesita, es donde estamos.

Fortinet: Recientemente llevamos a cabo nuestro
evento en Bilbao, el Security Day, y estébamos co-
mentando que en ediciones pasadas, en el 2020, el
80% de los clientes se planteaban un poquito la po-
sibilidad de intentar consolidar soluciones dado que
empezaban a tener demasiadas y era complicada
la gestion. Y sin embargo, el afio pasado habldba-
mos de que el 95% no es que se lo planteasen re-
motamente, sino que lo veian como una necesidad.

Estamos en una espiral donde los ciberataques
cada vez son mds complejos. Todos coincidimos en
que hay una escasez tremenda de recursos de per-
sonas especialistas en torno a la ciberseguridad.
Los vectores de ataque y todo lo que es el perime-
tro no hace sino expandirse, con lo cual realmente
trabajar estos entornos se hace muy complejo. Y
ademds la seguridad 100% es muy complicada de
obtener, con lo cual este acercamiento del Best of
Breed, de tener soluciones especificas para cada
vector de ataque, que si que puede ser lo mejor
del mundo y luego ya veré cémo me integro con el
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Raul Benito Alvarez,
Territory Account Manager Iberia de Bitdefender.

resto, esto es demasiado complicado y los clientes
asi nos lo trasladan.

De hecho, en nuestro caso, yo creo que era cinco o
seis afios antes de que Gartner lanzase su famoso
CSMA, su acercamiento como Cibersecurity Mesh
Architecture, donde recomiendan que los clientes de-
ben tener no mds de quizds un par de plataformas
generales que les permitan gestionar y operar todo
lo que seria el riesgo de ciberseguridad. Pues nues-
tro acercamiento venia siendo el de Security Fabric,
donde todo el portfolio estd desarrollado interna-
mente y cuando hay cualquier compra puntual, lo
que se hace es embeberla y se integra sobre nuestro
sistema operativo para que podamos directamente
detonar un montén de playbooks y automatismos
para utilizar esa informacién y mejorar los tiempos
de deteccién sobre todo, pero por supuesto, reaccion
y recuperacion. Y esta es la piedra sobre la que tra-
baja Fortinet y que ademds el canal lo estd acep-
tando muy bien.

«La ciberseguridad ha
sido como un stopper para
ciertas facetas del negocio,
aungue cada vez mas se ve

como un facilitador para
la continuidad del mis-
mo. Por tanto, zero trust
por supuesto que si, pero
tenemos que dejar una
parte abierta, una parte de
flexibilidad. Esa parte es
la que podemos cubrir con
la inteligencia artificial»
(Raul Benito, Bitdefender)

Barracuda: Estamos hablando ahora mismo en un en-
torno en el que vemos que prdcticamente todos los
clientes se enfrentan a grandes retos relacionados
con la falta de talento en el sector Tl en general y
en el de la ciberseguridad en particular. Vemos que
un porcentaje muy elevado de los ataques, de las
brechas que se producen, estén originados por fallos
de configuracién, fallos humanos, errores a la hora
de operar las herramientas que tenemos. Si mete-
mos todo eso conjuntamente, llegamos a la conclusién
de que realmente un entorno donde la industria del
cibercrimen crece a unos ritmos similares a los de,
por desgracia, otras industrias también malvadas,
por decirlo asi, como pueden ser el tréfico de armas
o el de drogas, estamos viendo una potencia en el
lado oscuro que realmente la Onica forma de con-
trarrestarlo con los recursos que podemos tener en el
lado bueno, es apostar por la simplicidad, es decir,
apostar por tratar de contar con una plataforma de
seguridad que nos permita paliar esa falta de recur-
sos humanos que muchas veces tenemos, a veces tam-
bién recursos econémicos o técnicos, y que podamos
contar con herramientas que tengan un nivel de in-
tegracion, que sean horizontales, que puedan cubrir
la mayor cantidad posible de vectores de ataque.

Este planteamiento de simplicidad, que antes era
mds habitual en entornos de pequefia o mediana
cuenta, estd empezando en los segmentos Enterprise.
Es decir, incluso las empresas grandes son conscientes
de que mantener un nivel de complejidad Best of
Breed también es muy dificil con las plantillas, con
los recursos que incluso estas grandes empresas pue-
den tener. De manera que empiezan a decantarse
por plataformas de seguridad integradas donde
con una Unica puedan cubrir la mayor cantidad de
vectores de ataque posible. Y eso es algo que desde
Barracuda llevamos haciendo ya 20 afios. Es decir,
nuestro foco precisamente ha sido desde siempre el
contar con una plataforma de ciberseguridad a la
que hemos ido afadiendo cada vez mayores ele-
mentos, muchos de ellos desarrollados integralmente,
en otros casos por adquisiciones, pero siempre den-
tro de una oferta que permite que nuestros clientes
puedan coger y tener una plataforma a la que ir
afiadiendo mas funcionalidades, contando con una
Unica gestién, una Onica configuracién, un dnico pun-
to de soporte, lo que reduce muchisimo la curva de
aprendizaje.

Se puede pasar de tener una solucién de Barracuda
para proteger el vector de ataque de correo, por
ejemplo, a proteger el vector de ataque de apli-
caciones web o el vector de ataque de conexion
a la red mediante firewalls, todo ello en una Unica
plataforma y con un look and feel comdn, con un sis-
tema de gestién comin que va a facilitar mucho la
adopcidn de esta tecnologia y que va a permitir que
todo lo que es la curva de aprendizaje, como men-
cionaba, sea muchisimo mds répida que si se trata
de ir adoptando diferentes tecnologias, pero siem-
pre con la flexibilidad de poder integrar aquella
parte que se requiera. De manera que yo creo que
si, esto es una tendencia de mercado muy clara, en la
que nuestro canal claramente estd apostando y que
es una de las claves del éxito que estamos teniendo.
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Cibercrimen e Inteligencia Artificial, la tormenta perfecta

La utilizacién de inteligencia artificial (IA) para robar credenciales y acceder a redes de alto valor por parte

de los ciberdelincuentes estd empezando a tener un impacto visible en el nimero e importancia de incidentes

de seguridad detectados. Las credenciales robadas con estas herramientas basadas en |A son extremadamen-

te valiosas para los criminales cibernéticos, ya que les permiten acceder a sistemas y tomar control de cuentas

con un riesgo reducido de activar alertas de seguridad. Una vez que acceden a un sistema, comienzan tareas

como reconocimiento de red, escalada de privilegios y exfiltracién de datos, lo que puede desembocar en

ataques de ransomware o en la creacion de amenazas persistentes avanzadas.

Los ataques basados en contrasefias no son
el Unico método para acceder a un sistema;
los actores de amenazas también explotan
puntos de acceso remoto y utilizan técnicas
de adivinacién rapida de credenciales. La 1A
les ayuda a extender el “tiempo de perma-
nencia” en la red, facilitando que se mezclen
con el tréfico normal de la red utilizando cre-
denciales robadas.

Entre las técnicas mds destacadas impulsadas
por IA estan:

1. Phishing y la ingenieria social: La IA pue-
de generar correos electrénicos de phi-
shing que imitan el lenguaije y estilo de
comunicaciones legitimas, lo que aumen-
ta su efectividad para capturar creden-
ciales o engafiar a usuarios autorizados
para que proporcionen acceso a los ata-
cantes.

Deepfakes: Los actores de amenazas uti-
lizan IA para crear videos o clips de au-
dio que imitan a ejecutivos o figuras de
autoridad para engaiiar a los emplea-
dos y realizar transferencias de fondos
a cuentas fraudulentas.

Desarrollo de malware: La IA se emplea
para crear malware “inteligente” que
puede alterar su cédigo y evitar la de-
teccién por sistemas de seguridad tradi-
cionales, facilitando el robo de creden-
ciales.

Reconocimiento automatizado: La IA pro-
cesa datos rdpidamente para identificar
objetivos y vulnerabilidades, usando in-
formacién de fuentes puiblicas y esca-
neando repositorios de cédigo y sitios
web en busca de configuraciones errd-
neas y otras vulnerabilidades.

5. Chatbots IA para ingenieria social: Auto-
matizan ataques de phishing para en-
ganiar a los usuarios y obtener acceso
indebido.

Los sets de credenciales de alto valor no solo
permiten a los atacantes acceder a sistemas
como si fueran usuarios autorizados, sino que
también se venden en foros de cibercrimen.
Un estudio revelé que las credenciales pue-
den venderse entre 5 € y 50 € por cuenta,
dependiendo del tipo de cuenta y la infor-
macién disponible.

Para protegerse contra el robo de credenciales
impulsado por A, es esencial adoptar politicas
de seguridad robustas, educar y concienciar a
los usuarios, y utilizar soluciones de seguridad
avanzadas. Algunas medidas incluyen el uso
de contrasefias fuertes y Unicas, autenticacion
multifactor, actualizacién y parcheo de siste-
mas, herramientas de seguridad alimentadas
por IA, y la adopcién de principios de Con-
fianza Cero que verifican continuamente la
identidad y la confiabilidad de dispositivos y
usuarios, incluso cuando los actores de amena-
zas tienen credenciales vdlidas.

Si bien es cierto que la utilizacién de herra-
mientas de IA por parte del cibercrimen pue-
de poner contra las cuerdas a mas de una or-
ganizacién también lo es que la mejor forma
de afrontar esta nueva amenazas es, precisa-
mente, mediante herramientas de proteccién
que incorporen a su vez la |IA como elemento
estratégico y clave en su funcionamiento.

Miguel Lépez
Regional Sales Manager — Iberia
Barracuda Networks

L( Barracuda.

www.barracuda.com
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ESET: Nosotros también consideramos que es mu-
cho mas fdcil para el cliente final de que se dé
de manera conjunta todas las tecnologias que no-
sotros podemos facilitarle a nivel de proteccién.
Por eso tenemos una solucién en la que integramos
absolutamente todas ellas, desde la identificacién
de usuario hasta la linea de software. Hay niveles
inferiores donde el cliente final va a decidir qué
tipo de proteccién necesita, porque igual prefiere
no casarse con una Unica marca, sino utilizar dife-
rentes niveles con diferentes tecnologias. Todo esto
nosotros lo gestionamos directamente o facilitamos
al cliente en una Unica herramienta, se llama ESET
Protect, donde se gestiona absolutamente todos
nuestros productos integrados, tanto en un formato
cloud que nosotros certificamos y estando esta con-
sola de administracién dentro de la Unién Europea
para un posible cumplimiento normativo de los ver-
ticales, o como por otra parte realizar la instalacion
de esta herramienta en un CPD interno o subcontra-
tado por el mismo.

Aparte de esto, también damos mucha importancia
a un servicio de seguridad llave en mano, es decir,
el cliente puede tranquilamente realizar una soli-
citud de nuestros productos, nosotros acordaremos
con él evidentemente la finalizacién del proyecto,
nuestros técnicos certificados por ESET serdn quie-
nes le pongan en marcha el funcionamiento de la
herramienta y quienes la optimicen al mdximo, com-
plementando con el MDR un formato 24x7 para
dar la mejor protecciéon posible que nosotros po-
demos facilitar.

Estd claro que la IA estd en boca de todos y en vues-
tros productos, pero también en manos de los malos.
$Cdmo estdis aplicando vosotros la inteligencia arti-
ficial?2 Me imagino que sobre todo para automatizar
tareas y detectar ataques, aunque... 3no seria mds
fdcil ir al zero trust y cortar por lo sano?
Bitdefender: Yo creo que el zero trust lo tenemos
todos metido, no es una cosa o la otra. Tenemos que
ir al zero trust, pero la ciberseguridad siempre ha
sido como un stopper para ciertas facetas del ne-
gocio. Aunque cada vez mds la ciberseguridad se
ve como un facilitador, realmente ahora se empieza
a ver dentro del comité de direccién como una ne-
cesidad mds para poder ser eficiente y para poder
continuar en el negocio. Por tanto, el zero trust por
supuesto que si, pero tenemos que dejar una par-
te abierta, una parte de flexibilidad. Esa parte es
la que podemos cubrir con la inteligencia artificial.
Con motores basados en comportamiento, correla-
cién de datos, aprendizaje y machine learning.

Vemos a la inteligencia artificial como algo que estd
fuera y que tenemos que entender para poder pro-
tegernos. ChatGPT ha logrado democratizar el que
cualquier persona sin conocimientos técnicos pueda
estar desarrollando, pueda estar modificando, pue-
da estar lanzando un ataque a cualquier empresa
por grande que sea. Tenemos que desarrollar solu-
ciones que detecten este tipo de, vamos a decir, de
nuevos vectores de ataque. Entonces ahi es a donde
vamos, el poder utilizar la IA. Yo creo que llevamos
mas de diez afios utilizando inteligencia artificial. Si
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que es verdad que se ha desarrollado ahora mu-
cho mds y que nos ayuda para automatizar ciertas
acciones dentro de nuestro propio SOC.

Es el incorporar estos nuevos algoritmos y el permi-
tirnos con un lenguaije natural el poder hacer ciertas
acciones que antes era complejo, necesitabas a al-
guien que supiese programar, donde nos estd ayu-
dando. Pero para mi ha sido una evolucién de lo que
estdbamos utilizando desde hace bastante tiempo.
Los malos lo utilizan, los buenos lo utilizamos y tene-
mos que basarnos en la tecnologia y en el avance de
la tecnologia para estar preparados.

Fortinet: No puedo decir toda la vida, porque esto,
inteligencia artificial o conceptos como machine lear-
ning son un pelin més modernos, pero realmente no
podemos trabajar de otra forma. Hace tres afios
ya, yo creo que era IDC quien decia que uno de
cada dos firewalls que se vendian a nivel mundial
son de Fortinet, son nuestros. Todos estos equipos al
final estén actuando como sondas y estdn mandando
una telemetria con la que hordas de expertos de ci-
berseguridad estdn trabajando y haciendo el threat
hunting desde nuestros Fortigate NGFW, es funda-
mental el utilizar y apoyarte en herramientas de tipo
inteligencia artificial y machine learning, como decia,
para realmente poder sacar el jugo y ser capaz de
detectar ataques, lanzar firmas y poder reaccionar
y solventar la problematica.

Pero claro, la democratizaciéon de la IA también me
pone los pelos como escarpias, porque ChatGPT lo
conocemos todos, pero el WormGPT estd en la dark
web, y con lenguaije natural y sin gran conocimiento
técnico me meto, le digo, “oye, dame aqui un ata-
que multivector”, esto con cuatro palabrejas y de
repente, efectivamente, ahi te lanza un cédigo que
funciona y depende cémo lo utilice, pues la podemos
liar muy parda. La IA ha llegado para quedarse y
tenemos que sacar el mdximo rendimiento para con-
trarrestar y mejorar esos tiempos de aviso de cuan-
do empiezan a ocurrir cosas, de deteccidon temprana.

Hemos embebido tecnologia AlOps en nuestra subi-
da de gestién de logs internos en el SIEM y en el
SOAR para que técnicos con unos conocimientos qui-
zés no demasiado profundos puedan interactuar con
nuestros sistemas y vea estas alertas, qué puede ser
esto, cdmo deberia reaccionar. De esta forma po-
demos automatizar, venga aqui tienes un playbook,
venga pues déjalo cargado para que la préoxima
vez que ocurra automdticamente se detonen y ya de
paso generar un informe y que avise a través del
sistema de ticketing que tenemos un mail, un mensaje
y aparte, oye, por favor genérame un reporte pues
para que esto quede recopilado y la préxima vez
automdticamente sepamos de qué estamos hablan-
do y esa reaccién sea automdtica. Esto es la aplica-
cion, directamente sin coste. Esto no es un producto,
no es simplemente una funcién nueva, es aprovechar
al méximo esos recursos especiales que quizés con
técnicos menos cualificados puedan interactuar.

Barracuda: Conceptos como el machine learning,
la inteligencia artificial es algo que todos los fa-

bricantes que estamos en este mercado llevamos
afios trabajando con ellos. Recuerdo que cuando
me incorporé a Barracuda hace algo més de once
afios en el training inicial ya nos mencionaban estos
conceptos dentro de nuestra nube para poder de-
tectar patrones, comportamiento de los atacantes y
demds. Evidentemente en la Oltima década todo esto
ha evolucionado mucho y parece impensable ahora
mismo no tener una estrategia de ciberseguridad a
nivel fabricante, a nivel de solucién, pero también a
nivel de clientes y de integradores que no contemple
de alguna forma la inteligencia artificial como forma
de enfrentarse a su vez a la inteligencia artificial que
los malos van a utilizar. Todo lo que podemos pensar
que es factible hacer desde el punto de vista positivo
se puede hacer también desde el ofro lado.

Pero debemos hacerlo desde una perspectiva que
nos permita sacarle el méximo partido, como es una
plataforma integral que nos va a permitir capturar,
obtener mayor visibilidad de lo que estd sucedien-
do en toda nuestra red en sus diferentes posibles
vectores de ataque, esta inteligencia va a tener més
informacién. Y sabemos que la inteligencia artificial
se basa en la cantidad de informacién que sea ca-
paz de procesar, cuanta mds informacién, mayores
posibilidades de poder detectar y actuar correcta-
mente.

En cuanto al zero trust, de nuevo es otro de estos
términos que se ponen de moda, pero que bueno,
bdsicamente yo creo que es algo que parece bas-
tante légico el tener una estrategia basada en el
minimo privilegio para acceder Unicamente aquello
que realmente necesitan. Es un pardmetro de pru-
dencia bastante comdn. Nosotros llevamos también
afos implantando todo lo que sea la parte de zero
trust en nuestras soluciones y la verdad, cuando se
despliega una solucién, sea de firewall como tal o
simplemente una solucién de zero trust para la co-
nexién remota, directamente se estd planteando de
forma nativa en temas como VPN, que contemple
realmente de forma global todos los posibles ac-
cesos e incluya los accesos al mundo cloud. Tenemos
una gran cantidad de servicios en la nube, en dife-
rentes nubes, que es necesario tener en considera-
cién, y contar con una herramienta que permita ha-
cerlo con simplicidad. Una de las grandes ventajas
de nuestra estrategia zero trust es que es posible
implementarla sin ni siquiera tener que cambiar el
firewall existente. Es decir, no vamos a obligar a de
nuevo a tener que jubilar herramientas o soluciones
que igual todavia estdn dentro de su vida Uil

ESET: Yo comenzaria haciendo un poco de historia,
porque ya por el afio 2002, en ESET construimos
una gran base de datos que discerniera el futuro. Si
que es verdad que ahora se ha democratizado mu-
chisimo lo que es el acceso a inteligencia artificial y
ya realizdbamos andlisis de comportamientos para
poder definir alertas con todos los radares que te-
nemos desplegados. Y aplicando esta inteligencia
artificial poder determinar o facilitar a nuestros
clientes finales por una mejora de producto, que
nos permitia poder aplicar este machine learning o
inteligencia artificial para promedio de andlisis de
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La doble vertiente de la 1A en ciberseguridad

La popularizacién de la inteligencia artificial, y especialmente la IA generativa (GenAl) plantea nuevos retos
a los directores de seguridad de la informacién (CISO). Los datos son contundentes: el aiio pasado dos tercios
de las organizaciones confirmaron que ya estaban empezando a emplearla y sélo el 3% de las empresas no
tenian previsto adoptar esta tecnologia.

La IA se ha convertido en un arma de doble
filo para la ciberseguridad: ha reducido la
barrera de entrada a los atacantes y pue-
de ser aprovechada por los ciberdefenso-
res para la automatizacién inteligente y las
estrategias de defensa.

Una tecnologia que puede facilitar la acti-
vidad de los cibercriminales...

Gracias a GenAl, un posible ciberagen-
te malicioso ya no necesita conocimientos
de programacién para crear malware, ya
que las herramientas de |A de modelos de
lenguaje extenso (LLM) lo permiten. La IA
también se usa para explotar rdpidamen-
te vulnerabilidades de software conocidas
publicamente, lo que da a los ciberdelin-
cuentes la capacidad de aprovecharlas an-
tes de que muchas organizaciones apliquen
parches o actualizaciones. GenAl puede
aumentar la sofisticaciéon de los ataques de
spear-phishing al evitar contenido repe-
titivo, errores ortogrdficos y gramaticales

que solian ayudar a identificar el malware.

Ademds, puede analizar el contenido de
correos electrénicos comprometidos para
generar mensajes personalizados que coin-
cidan con la sintaxis y los asuntos utilizados
anteriormente. Por ejemplo, la suplantacién
de voz y video generados por IA son un
método complejo de detectar.

Por otro lado, hace una década, sélo los
Estados-nacién tenian la capacidad de pro-
cesar grandes conjuntos de datos en CPDs.
La revolucién de la IA en la mineria de da-
tos y el aumento del poder de cdlculo y el
almacenamiento por uso hacen que los da-
tos masivos sean objetivos atractivos para
los criminales y los Estados-nacién.

...y a la vez, contribuir a reforzar la ac-
cion de los ciberdefensores

Los profesionales de la ciberseguridad utili-
zan el término “superficie de ataque’ para
describir la complejidad del entorno digi-
tal, que es dificil de mapear o entender por
completo. La IA y las arquitecturas de ma-

lla de ciberseguridad ofrecen la oportuni-
dad de convertir esta complejidad en una
ventaja. Los sensores conectados permiten
a los operadores de red y a los defensores
generar datos en tiempo real, que la A y el
ML pueden analizar al instante.

Los ciberdelincuentes, incluso utilizando IA,
rara vez tienen éxito en su primer intento,
pero confian en que sus ataques fallidos
pasen desapercibidos entre las numerosas
alertas de seguridad. La |IA ayuda a de-
tectar y responder a actividades anéma-
las en tiempo real, protegiendo los activos
digitales de la organizacién contra nuevos
ataques. La eficacia de la IA y el ML de-
pende de la cantidad de datos disponi-
bles para su entrenamiento. Por lo general,
los defensores tienen acceso a mds datos
que los atacantes. Aunque en ciertos casos,
como el spear phishing, el atacante puede
tener ventaja, la tendencia favorece al de-
fensor en la “carrera armamentistica de los
macrodatos”.

Aunque la IA ofrece beneficios significati-
vos para los CISO, su implementacién en el
lugar de trabajo enfrenta desafios. Entre
ellos cabe destacar las preocupaciones so-
bre la privacidad de datos en las consultas
de GenAl infracciones de los derechos de
autor, la revelacién de informacién perso-
nal identificable, el uso de datos sesgados
o censurables y resultados erréneos, conoci-
dos como “alucinaciones” de la IA.

Las organizaciones son cautas con GenAl;
pero los trabajadores a menudo no com-
prenden las razones detrds de esta pre-
caucién ni conocen las medidas de seguri-
dad implementadas. Por tanto, GenAl se
ha convertido en una forma de Tl no ofi-
cial a la que deben enfrentarse los CISO
y los CIO.

E:EH'I-"-lE'I-® www.fortinet.com
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comportamiento, desplegar una mejora y el uso ra-
cional que nos daria ventaja.

Un tipo de proteccién donde no nos mitigue o no nos
prohibe el acceso a informacién que va a ser nece-
sario. Es decir, tenemos que tenerlo bien planificado,
tenemos que tener claro qué herramientas vamos a
utilizar para este nivel de proteccién, para que real-
mente sea eficiente o no. Muchas veces estamos lle-
gando a un nivel de proteccién que en algin caso nos
encontramos con usuarios que finalmente no pueden
realizar su trabajo del dia a dia. Esto suele ocurrir
bastante con los falsos positivos. Consideramos que
el Zero Trust tiene que estar bien definido para que
sea una herramienta realmente robusta.

APOYO EN EL CANAL

Pasamos al capitulo del canal. Me gustaria que me
contdis cémo lo tenéis estructurado y si es la versién de
mayorista y después distribuidores y qué niveles tenéis.
Bitdefender: Seguimos con la versién tradicional de
lo que es el canal, con ese tier 2. Todo nuestro nego-
cio, tanto el de MSP como el de un reselling tradicio-
nal, sigue yendo a través de mayorista y el mayoris-
ta a través de partners, especialistas de seguridad
que tienen que estar referenciados dentro de nuestro
portfolio de partners. Dentro de ese portfolio segui-
mos teniendo el gold, silver y bronze en funcién del
volumen de ventas y de la especializacién que tenga
de los conocimientos técnicos a la hora de poder des-
plegar y operar nuestras soluciones.

Aparte los programas de canal, que al final todos
manejamos mds o menos algo parecido. Para no-
sotros es esencial seguir trabajando y apoyando a
este canal, donde hay una transformacién muy im-
portante: donde antes los canales eran como muy
especializados en ciertos vendors y tenian a gente
dedicada con un conocimiento muy alto, ahora cada
vez vemos mds que necesitan un apoyo por parte del
fabricante. De ahi toda esta motivacién de ir hacia
el MDR, de tener servicios que puedan ponerse a
disposicién de nuestros partners para que ofrezcan
un servicio de muy alto nivel.

Con este win-win que nosotros siempre hemos fomen-
tado exclusivamente 100% a través de canal, pone-
mos a disposicidn herramientas para que puedan uti-
lizarlas y generar negocio, y también dependiendo
un poco el segmento, a lo mejor en Enterprise se estd
empezando a ver, pero se ve cada vez mds en SMB
y midmarket una orientacién hacia ciertos mayoristas
que trabajan muy especializados ese negocio MSP
con partners igualmente especializados que ven la
ciberseguridad como un servicio y donde al final el
cliente es un poco lo que quiere, ese pago por uso.
Estamos en entornos cada vez mds flexibles, mucho
mas eldsticos y donde la adaptabilidad no es sola-
mente cuestion de precio. Contar con ese canal es-
pecializado es vital y por eso lo apoyamos con mds
soluciones, con mds servicios y con mds herramientas.

Fortinet: Nosotros también somos un fabricante
100% a través de canal, también tenemos dos ni-
veles, trabajamos en local en Espaiia con dos ma-
yoristas y de ahi cuelga toda nuestra estructura de
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«En 2020 el 80% de los
clientes se planteaban in-
tentar consolidar solucio-

nes dado que empezaban a
tener demasiadas. El afo
pasado el 95% no es que se
lo planteasen, sino que lo

veian como una necesidad.

Mientras Gartner lanza

su famoso CSMA donde
recomiendan tener no mas
de dos plataformas» (Gui-

llermo Sato, Fortinet)

partners. Hay una parte de modelo de canal maés
tradicional donde mds o menos coincidimos todos, y
hay hasta cuatro niveles de partnership dependien-
do de la cifra de clientes, el plan de negocio conjunto
y las certificaciones, y la capacidad técnica y de au-
tonomia. Y luego hay sobre esto unos niveles que ya
son regionales cuando ese partner tiene un dmbito
de EMEA, LatAam, USA o APAC, y uno global cuando
estd en tres de las cuatro regiones.

La parte mds interesante de nuestro programa de
canal, que se llama Engage, es que aparte de este
eje principal, consta de otros dos ejes. Uno que lla-
mamos Business Model, que bdsicamente viene a ex-
plicar cémo el partner gana dinero y sus beneficios
a través de nuestros productos y soluciones, y donde
hay distintas figuras. Una que llamamos Integrator,
donde al final se hace una reventa tradicional y el
partner gana en ese margen de la reventa y sus
servicios de instalacidn, implantacién, integracién y
demds. Otra que seria la parte del MSSP, que es
una linea de negocio creciente para un segmento

Guillermo Sato,
Channel Account Manager de Fortinet.

mds mid y small, donde claramente ya no sélo tienen
complejidad en tener un responsable de Tl, sino ya
ni hablamos de la parte de ciberseguridad. Y luego
también la parte de cloud con los CSP.

Esto no es excluyente, un partner teniendo un deter-
minado nivel de partnership puede optar luego a re-
vender, dar servicio gestionado o dar soluciones de
seguridad de las cargas y aplicativos que se suban
a la nube. Es por ello que estamos lanzando una pla-
taforma que se llama Fortiflex dentro de la linea de
MSSP, donde pueda encontrar la préctica totalidad
de nuestras soluciones, ya sea la de correo, la parte
endpoint o la parte SASE y demds, pues estén en
formato de pago por uso, donde el partner adquie-
re una serie de puntos y directamente puede activar,
desactivar, renovar, cargar funcionalidades y demas
servicios al cliente. Lo que le da una total autonomia
y libertad para controlar perfectamente sus costes,
poder montar un catdlogo de servicios adaptado al
segmento que quiere atacar y esto estd teniendo una
muy buena aceptacion.

El tercer eje seria el de la especializacién. Esto es una
cosa totalmente opcional pero que todos los part-
ners han interiorizado y estdn trabajando muy bien.
Tenemos un catdlogo de soluciones muy amplio que
permite al canal hacer un acercamiento multivecto-
rial, todo basado en plataforma, y les interesa a los
partners y nos interesa a nosotros identificar cudles
son los socios especializados en un SASE, en un entor-
no industrial OT, en una parte de NAC, etc.

Estos serian los tres bloques de impulso de negocio
que tenemos, que es Network Security, la parte SASE
y operaciones de seguridad, y todas las soluciones
estdn enmarcadas dentro de estos tres dmbitos y
existen especializaciones especificas para que el ca-
nal se pueda diferenciar por un lado del resto de
partners y por otro también poner en valor ese co-
nocimiento para posicionarse de forma diferencial.

Barracuda: La estructura que tenemos es la tradicio-
nal de un fabricante con canal tier 2 de mayorista
e integrador, donde el 100% de nuestras ventas se
realiza a través del canal, no existe modelo de venta
directa en ningun caso y donde el partner tiene to-
tal flexibilidad a la hora de elegir los modelos que
mds le encaje. Puede ser un partner que simplemente
revende licencias; puede ser que utilizando las ca-
racteristicas de nuestra consola completamente gra-
tuita y sin necesidad de instalar nada gestione las
soluciones de sus clientes, lo permite también afadir
los servicios de gestidon que necesite; y tenemos una
modalidad ya completamente de servicio gestiona-
do con pago por uso, donde existe una flexibilidad
total a la hora de funcionar, y donde el partner pro-
porciona los servicios basados en nuestra tecnologia.

Ademds de estos modelos que a dia de hoy supo-
nen ya un porcentaje de nuestras ventas cercano al
25%, tenemos modelos mds avanzados que estdén
empezando a tener bastante buena acogida, como
es la venta a través de los marketplace oficiales de
los grandes hiperescalares AWS, Azure, Google. En
estos casos existe la posibilidad de que el proyecto
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La ciberseguridad en el dmbito empresarial:
el rol del EDR, MDR y XDR y la importancia de un servicio técnico profesional
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Miimero okl de dipositives

LA CRECIENTE cantidad de ataques que se estd
produciendo en los primeros meses de 2024,
DGT, Iberdrola, Banco Santander, por poner
algunos ejemplos, plantea a las organizaciones
la necesidad de aumentar la proteccién aplica-
da en las mismas, incorporando tecnologias que
anteriormente ni se valoraban. Carlos Tortosa,
director de Grandes Cuentas de ESET Espafia
comentaba esta reflexién durante su participa-
cién en la mesa-debate virtual de Ciberseguri-
dad organizada por Taipricebook, y destacaba
que “entre estas tecnologias se encuentra el EDR,
en cualquiera de sus variantes, la cual se ha con-
vertido en una herramienta imprescindible para
la mejora de la seguridad. Y en esta evolucidn,
el nacimiento de la sigla MDR ha supuesto que
prdcticamente todos los fabricantes invirtamos
en proporcionar la mejor experiencia de usuario
posible con la mayor proteccién disponible.”

Tortosa anadia que “baséndonos en nuestra he-
rramienta centralizada de gestién ESET Protect
estamos trabajando en ofrecer a todos nuestros
clientes una gestion especializada de nuestro
XDR, este Manage Detection and Response po-
sibilita a las organizaciones acceder no solo a
nuestra tecnologia, sino también a nuestro talen-
to, ahora que resulta cada vez mds complicado
poder disponer de él.” ESET Espaiia lanzaba a
principios de 2024 un nuevo programa de canal,
que incorporaba mejoras en la relacién con su
amplio canal de distribucién construido durante

Oenscores e seirsmsss

mds de 20 afios, distribuyendo las soluciones de-
sarrolladas por ESET, e incorporando a nuevos
partners que contribuyen a conseguir las cifras
de negocio marcadas como objetivo para este
afo. Tortosa subrayaba que “en ese sentido es-
tamos creciendo en compaiiias que han visto la
necesidad de incorporar la ciberseguridad como
nueva linea de negocio y aportando su expe-
riencia en el sector tecnolégico”.

Este programa de canal mantiene la esencia de
aquellas ventajas competitivas que ya ESET Es-
pafia desarrollaba anteriormente, una apuesta
100% por el canal de distribucién, la fideliza-
cién del cliente, los altos mérgenes comerciales o

el apoyo técnico por nuestra parte. Pero también
han afadido caracteristicas que son muy valo-
radas por cualquiera de sus partners, como la
estratificaciéon en diferentes niveles que confie-
ren ventajas a aquellos que mds apuestan por la
marca ESET, o la creacién de planes de negocio
personalizados donde se aporta experiencia y
conocimiento del sector.

Todo ello sin dejar de lado aquellos aspectos
que refuerzan la positiva valoracién que los
clientes hacen de la marca ESET, apostando por
un soporte técnico de confianza, accesible y con
un alto nivel de compromiso para dar respuesta
a cualquier incidencia surgida a cualquier de sus
miles de clientes.

Ademds, finalizaba Carlos Tortosa aseguran-
do que “seguimos trabajando activamente con
la incorporacién de aquellos partners que ges-
tionan la seguridad de sus clientes en formato
MSSP, facilitando herramientas de gestion como
ESET Protect de fdcil manejo e interconectada
con el ecosistema ESET de generacién y gestion
de licencias. Actualmente la ciberseguridad no
puede entenderse sin la intervencién de profe-
sionales conocedores de los riesgos a los que nos
enfrentamos, pero también de las tecnologias
con las que contamos para defendernos.”

Carlos Tortosa,
Director de Grandes Cuentas de ESET Espaia.
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que esté acometiendo un partner mediante una ofer-
ta privada a través de estas plataformas pueda ser
adquirido por el cliente final directamente en estos
marketplace, pero nosotros mantenemos al partner
implicado la recompensa correspondiente por su es-
fuerzo y el canon por el valor afiadido. Es un nuevo
modelo de funcionamiento que creo que tiene mucho
sentido en un entorno donde vemos cémo cada vez
més la oferta de soluciones Tl empiezan a funcionar
dentro de estos grandes marketplace y en los que
llevamos ya afios infegrando nuestras soluciones de
forma nativa y que pueden ser directamente adqui-
ridas, facturadas y gestionadas.

ESET: Teniendo en cuenta que ESET en Espaiia llega
desde una pequeiia empresa de informdtica funda-
da en 1992, la politica de venta ha estado siempre
basada en el canal de distribucién, es decir, nuestra
evolucién ha sido la légica, partiendo de la base
de conocer bien lo que se supone estar al otro lado
del fabricante como partner. Por lo tanto, llevamos
ya 30 afios apoyando a todos nuestros partners de
la mejor forma posible, y precisamente este afio lo
que lanzamos es una actualizaciéon de nuestro pro-
grama de canal, que pone en marcha diferentes
niveles de partner y ademds intentamos mejorar el
beneficio econdmico en relacién al perfil del partner,
los servicios dados, el tipo de cliente, etc. Esto nos
estd ayudando a consolidar esta buena relacién con
nuestro canal de distribucién, con partners que llevan
trabajando con nosotros mds de 20 afios y también
ayudando a contratar con nuevos partners.

Ademds, dentro de este programa realizamos la
gestion de formato MSP, MSSP y en todos estos ni-
veles existe siempre la posibilidad de utilizar nues-
tros servicios, nuestros técnicos y evidentemente dar

«Hace afios podria plan-
tearse si invertir en ciber-
seguridad o no; hoy el que
no invierta va a estar mas
temprano que tarde fuera
del mercado. La opcion de
poder contar con un CISO

as a Service es algo que
el canal ha entendido, no
todas las empresas pueden
permitirse tener un CISO
en plantilla, y la labor
de los fabricantes es dar
todas las herramientas ne-
cesarias para llevar a cabo
su trabajo» (Miguel Lopez,
Barracuda)
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soporte a todos nuestros clientes, que creemos que
un valor diferencial. El referente es llegar a ser un
fabricante a nivel global y 100% europeo, pero a
nivel local consideramos que nuestra relaciéon es muy
buena con toda la distribucién y aportamos ese valor
adicional que puede dar el factor humano.

Ya habéis mencionado que todos tenéis ya infegradas
las modalidades de gestion de servicios como MSP,
pero 3llegaremos al punto de tener un CISO as a Ser-
vice, sobre todo para empresas pequefias que no pue-
den disponer no ya de un departamento especifico, ni
siquiera de una persona ocupada en la ciberseguridad?
Bitdefender: Para mi la respuesta es un si rotundo.
De hecho, la mayor parte de nuestros partners es-
tén ofreciendo ya ese servicio. Cualquier empresa,
por pequefia que seq, tiene que tener una figura
o alguien que se responsabilice de la ciberseguri-
dad. Para su tranquilidad, cada vez es més sencillo
proveerse de este servicio. Un poco por eso, por la
unificacién de plataformas, por la simplicidad de su
uso, por el expertise que hay en nuestros partners y
sobre todo por las necesidades que hay en el mer-
cado. O seq, cualquier empresa, por pequefia que
sed, no puede estar sin tener en cuenta una planifi-
cacién que haga a uno, dos, tres, cuatro o cinco afios,
qué es lo que va a pasar con sus herramientas in-
formdticas, con su tecnologia, y sobre todo cémo va
a proteger uno de los bienes mds mds importantes
que tienen, que son los datos de sus clientes. Y eso se
llama CISO virtual, se llama servicios de ciberseguri-
dad que pueden proveer cualquiera de los partners
especialistas en seguridad, solo hay que servirlos de
una forma sencilla encima de la mesa de los clientes.

Fortinet: Nosotros de hecho desde hace un par de
afios hemos sacado un servicio que se llama SOC
as a Service, donde la idea para nada es saltarnos
los servicios y el valor que aporta nuestro canal, sino
ayudar un poco a una evolucion donde la gran ma-
yoria de nuestros partners que todavia a dia de hoy
no tienen montados servicios de SOC o de asesora-
miento cibernético, o lo que estdis llamando CISO as
a Service, pues poder ayudarles en esta andadura.
La aceptacién es buenisima y al final lo que hacemos
es que se apoyen en un equipo experto capaz de
nutrirse de toda la parte de telemetria que obtie-
nen de la base instalada y aportar directamente
recomendaciones, informar de cualquier cosa que se
detecta, nuevas amenazas y demds. Y esto al final
lo hacemos a través del partner, es decir, el partner
puede decir revenderlo y que el cliente interactie
directamente con nosotros, actuando de puente entre
estos servicios y el cliente final para aportar después
también su valor de intermediacién, por supuesto, te-
mas de idioma, cercania y demds, e incluso para que
evolucione sus servicios. Y estd siendo un gran éxito.

Barracuda: Yo creo que es una evoluciéon bastante
natural de todo lo que hemos venido hablando. Al
final el peso especifico que la ciberseguridad tiene
dentro del departamento de Tl, y en general de las
necesidades operativas de cualquier empresa del
tamafio que sea, hoy dia es cada vez mayor. Hace
afios podria plantearse si era una opcién invertir en
ciberseguridad o no; a dia de hoy creo que todo el

Miguel Lépez,
Regional Sales Director Iberia de Barracuda.

mundo entiende que el que no invierte en ciberse-
guridad va a estar mds temprano que tarde fue-
ra del mercado. La opcién de poder contar con un
CISO as a Service es algo que el canal ha entendido
desde hace mucho tiempo y que ya estd ofertando
creo que con muy buen criterio. Y para ello, real-
mente una de las cosas que estamos haciendo desde
el punto de vista de los fabricantes es disefiar las
herramientas que pueda necesitar, como SOC as a
Service, la posibilidad de tener un DDR o un XDR
como servicios gestionados, de que puedan coger
lo que necesiten para apoyar estas estrategias de
CISO as a service.

Es un signo mds de que los tiempos estén cambiando,
que realmente las empresas entienden esa necesi-
dad. Pero como no todas pueden permitirse tener un
CISO propio en plantilla, precisamente para cubrir
ese gap se plantea esta figura que yo creo que es
muy interesante, y la labor de los fabricantes es dar
a esos CISO as a Service todas las herramientas ne-
cesarias para ser capaz de llevar a cabo su trabajo.

ESET: Completamente de acuerdo con todos. Hay
que tener en cuenta una variable que vamos, que
todos tenemos asumido, y es que cada vez resulta
mas dificil encontrar talento dentro del mundo de
ciberseguridad. Nos cuesta a nosotros que somos fa-
bricantes o que somos incluso mayoristas o el propio
partner, pero imaginate un cliente final o una pyme
encontrar a la persona que pueda cubrirlo de una
manera profesional. Por lo tanto, tiene mucho sentido
que nuestros propios partners se conviertan en ese
proveedor externo de un perfil como puede ser un
CISO, para poder gestionar la seguridad interna no
Unicamente de una empresaq, sino de varias, y ges-
tionarlas utilizando nuestras herramientas y nuestras
diferentes plataformas de gestién. La ley permite
tener un director de seguridad de la informacién
externo, y el cliente final puede optimizar muchisi-
mo mejor sus costes, teniendo en cuenta que con un
Unico proveedor tiene no solo cubierta la parte de
herramientas, sino también la parte gestién, que al
final le va a resultar mucho més cémodo tener un
interlocutor que le facilite el servicio y va a ser mucho
mds resolutivo.
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Bitdefender nombrado Lider en las evaluaciones de
The Forrester Wave sobre seguridad de endpoints

La solucién de seguridad empresarial de Bitdefender sigue recibiendo los principales reconocimientos de ins-

tituciones independientes. En esta ocasién, Forrester ha otorgado a Bitdefender la posicién de Lider en The
Forrester Wave ™ sobre seguridad de endpoints del 4.° trimestre de 2023. Los resultados de esta evaluacién
nos recuerdan que Bitdefender sigue especialmente centrado en ofrecer soluciones y servicios de seguridad

informdtica del méximo nivel a organizaciones de cualquier tamaiio.
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Metodologia de evaluacién

Para establecer su clasificacién, Forrester
evalué 25 criterios que cubrian el mds am-
plio espectro, desde los detalles técnicos de
las ofertas actuales de cada proveedor hasta
su estrategia y la presencia en el mercado.
La evaluacién se centrd principalmente en la
capacidad de los proveedores para ofrecer
resultados sélidos en prevencién de endpoints.
Forrester destacé que contar con una sélida
prevencién permite a los analistas de seguri-
dad centrarse en investigar cémo han conse-
guido las amenazas franquear otras lineas de
defensa, en vez de dedicar sus esfuerzos a la
reparacion.

Vision estratégica en un sector en perma-
nente evolucién

En la evaluacién, Bitdefender fue clasificado
como Lider. Ahondando en los detalles de la
evaluacién, los lectores podrdn observar que
Bitdefender recibié las mayores puntuaciones
posibles en diez criterios, entre los que se en-
cuentran la prevencién de malware y la re-
paraciéon de parches. En nuestra opinién, se
trata de puntuaciones que reflejan una filoso-
fia integrada y holistica de la seguridad de
endpoints.

En el informe, Forrester reconoce que “Bitde-
fender se diferencia por su filosofia nitida-
mente enfocada hacia la prevencién”. El do-
cumento destaca nuestras muchas funciones de
control de los endpoints, nuestra sélida capaci-
dad en diferentes sistemas operativos, incluida
la defensa contra amenazas méyviles, y nues-
tras caracteristicas integradas de administra-
cién de parches y vulnerabilidades. Forrester
también sefiala que Bitdefender brinda uno
de los sistemas de precios mds flexibles y los
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clientes de referencia pusieron de relieve el
excelente servicio personalizado.

Bitdefender recibié las mayores puntuacio-
nes posibles en los criterios de Prevencién de
malware, Prevencién de exploits, Proteccién
contra robo de identidad, Deteccién de ame-
nazas de red, Reparacién de ataques, Repa-
raciéon de vulnerabilidades y Reparaciéon de
parches. Creemos que estas puntuaciones ha-
blan de la calidad y la solidez de nuestras
soluciones consolidadas.

En la categoria de estrategia, Bitdefender
recibié las puntuaciones mds altas posibles en
los criterios de innovacién, adopcién y flexibili-
dad de precios y transparencia. Los resultados
subrayan nuestra dedicacién a ofrecer solucio-
nes sélidas, faciles de usar y rentables que se
adaptan a las empresas de hoy en dia.

Forrester también mencioné nuestras impor-
tantes inversiones en investigaciéon y desa-
rrollo. Dichas inversiones, lideradas por el
equipo de los laboratorios de Bitdefender,
nos permiten innovar con tecnologias propias
como la mitigacion de ransomware a prue-
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ba de manipulaciones y la Integrity Moni-
toring en todo el sistema.

Més que mera prevencion

Més alléd de las funcionalidades de primer
nivel de Bitdefender en cuanto a prevencién,
con GravityZone ofrecemos una transiciéon
fluida hacia la EDR o XDR, de vital impor-
tancia en una era de amenazas digitales
sofisticadas con frecuentes ataques de ran-
somware, filtraciéon de datos y phishing. Con
Bitdefender GravityZone, las organizaciones
de cualquier tamafio pueden adoptar fécil-
mente la XDR y disfrutar de una proteccién
integral en diversas fuentes de datos de se-
guridad. GravityZone XDR amplia su alcan-
ce para proteger sistemas, aplicaciones de
productividad, cargas de trabajo en la nube,
identidad e infraestructuras de red. Consolida
los mecanismos de defensa y aporta una filo-
sofia integral que garantiza la monitorizacién
constante, rdpida deteccién de las amenazas
y una respuesta optimizada ante los ataques
informdticos. Las soluciones de Bitdefender
contribuyen a fomentar un entorno en el que
las empresas puedan desarrollar sus activida-
des con confianza y agilidad.

Bitdefender.

www.bitdefender.es
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Debate Ciberseguridad

En esta linea me imagino que los cambios legislativos
también estdn ayudando a por lo menos que en ciertos
consejos de administracién se sienta la preocupacién
de incurrir en multas... O sea, no sélo el RGPD que
ya lleva unos anos, sino la nueva directiva NIS2, que
ayudard a vender mds ciberseguridad o por lo menos
a que quien tiene que decidir y firmar el cheque esté
mds mds de acuverdo...

Bitdefender: Como todo, al final la normativa y las
leyes, aunque lentas y por detrds de por dénde va
la tendencia, nos ayudan. Sin embargo, sigo dicien-
do que la normativa no es la que nos tiene que sus-
tentar en el negocio, sino las necesidades que tiene
el mercado. Con NIS2 estd todo el mundo viendo
a ver a quién le atafle, cdmo va a cumplir, cdmo
va a hacer ese compliance de una forma segura y
sencilla. Y el efecto DORA, cuando venga, pues tam-
bién ayudard. Pero al final sigo diciendo lo mismo,
cuando llegas a un comité de direccién, la regla-
mentaciéon es muy importante, pero la continuidad
de negocio lo es mucho més y ahi es donde yo creo
que el cambio de conciencia nos estd ayudando a
que sed un negocio que siga saludable y siga cre-
ciendo a unos ratios bastante dignos y donde vemos
que cada vez hay mds fabricantes, mds soluciones y
mds mas herramientas.

Entonces, lo que estamos haciendo es cémo simplifi-
carle la vida a las empresas, cdmo poder pasar en
un mismo dashboard de compliance esa NIS2, esa
ISO-27000, esa DORA, esa GDPR. Y asi minimizar
el esfuerzo que tienen que hacer no solamente de
implementacién de soluciones, sino de justificacion y
de poder mostrar evidencias para cuando vengan
los auditores. Se agradece que la legislacién y las
normas estén aqui, pero yo sigo inclindndome a que
nuestra labor es mucho mds de concienciacion.

Fortinet: No puedo estar més de acuerdo. Hace re-
lativamente poquitos afios, cuando cualquiera nos
preguntaba ‘a qué nos dedicamos’, y deciamos ‘a
ciberseguridad’, pues esto era el gran desconoci-
do: ‘ah, los hackers de la serie Mr. Robot’, y parece
que han pasado afios luz. Y ahora, que cada dos
por tres salen noticias de ataques en los teledia-
rios, da igual el dmbito, ya sea publico o privado,
pequeiia o gran empresa, esto estd al orden del
dia. Entonces, al final, en ese comité de direccién,
cuando estamos llevando a cabo una transforma-
cién digital del negocio, pues ya a nadie se le es-
capa el que la ciberseguridad es una pieza clave.
Y si a esto le sumamos la parte legislativa a nivel
pais, a nivel continente, pues nos hacen reflexionar,
pues ya no estamos hablando de las tradicionales
infraestructuras criticas, sino que con NIS2 y DORA
ahora concierne a empresas que no se veian antes
como estuvieran dando un servicio critico, y que tras
la pandemia se ha tenido que replantear hasta qué
punto puede tener impacto un ataque cibernético
que le pare su servicio, ya no solo a nivel imagen de
marca, beneficios o rendimiento empresarial, sino
también de cara a sus usuarios. Hoy esa conciencia-
cién estd presente en los equipos directivos y conse-
jos de direccién, con lo cual sin duda también es una
palanca que nos estd ayudando el que venga este
tipo de normativas.
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Barracuda: Si, si, completamente de acuerdo. Me
gusta hacer la comparaciéon porque creo que se ve
se sencillo: en todos los coches que conducimos hoy es
obligatorio por ley que lleven cinturén de seguridad;
sin embargo, y por desgracia, sigue habiendo acci-
dentes donde la gente no los lleva puestos. ¢Cudl es
la solucién? Pues poner multas para que la gente se
vea obligada a usar esas medidas que son necesa-
rias. 2No es muy distinto el dmbito de la ciberseguri-
dad esto? No, al final la legislacién tiene que existir
y Yo creo que se estdn haciendo avances muy im-
portantes y bueno, es en la buena direccién por qué
es necesario que exista todo ese dmbito, todo ese
marco legal que impulse la ciberseguridad en el ca-
mino correcto. Pero no es suficiente con eso, tiene que
existir ademds de ese marco regulatorio, debe exis-
tir unas fuerzas del orden publico, como sucede en el
dmbito de la DGT, que ademés obliguen al cumpli-
miento de esas normas, y pongan las multas. Y eso es
un poco quizd lo que todavia tenemos que empujar
mds para asegurarnos que realmente el cumplimien-
to de la normativa es el que debiera ser. Una de las
cosas que estamos haciendo diversos fabricantes es
precisamente desarrollar herramientas con el marco
normativo en mente, es decir, herramientas que fa-
ciliten, la adopcién, que den visibilidad de cudl es
el grado de cumplimiento y poder tomar medidas
correctoras de forma sencilla.

ESET: Desgraciadamente tenemos que recurrir a este
tipo de herramientas. Es decir, en un mundo ideal
tendremos que ser todos conscientes de los riesgos
que corremos y no tener que vernos obligados por
medio del temor a la ley. Pero bueno, nos va a ayu-
dar evidentemente a todos, y no es una cuestion de
que nos ayude a nosofros precisamente a mejorar
negocio, yo creo que se trata de herramientas que
sirven para proteger mejor a nuestros clientes en ge-
neral, y por ende, al ecosistema econémico dentro
del mercado nacional.

También es verdad, que partimos de la ventaja de
que la situacion de la ciberseguridad en el merca-
do nacional es mejor que en muchos otros paises de
Europa, porque se ha invertido en ello y porque de
cierta forma, y ahi si que rompo una lanza en favor
de nosotros cuatro, creo que los fabricantes lo hemos
hecho bien. No nos hemos dedicado Unicamente a
machacar al canal de distribucién con nuestra oferta,
también hemos intentado concienciar al usuario final,
al cliente, al empresario, de que una proteccién era
necesaria si no queria ver en riesgo su negocio o sus
datos. Por esa parte la normativa nos va a ayudar,
evidentemente, pero yo creo que nosotros ya hemos
adelantado muchisimo y Espaiia se estd moviendo
de manera avanzada con respecto a otros paises de
nuestro entorno.

En esta linea igual también se pueden encontrar nue-
vos nichos de partners de canal a través de aseso-
rias legales, bufetes de abogados, incluso agencias
de seguros para seguir vendiendo ciberseguridad.
No sé si vosotros estdis explorando estos segmentos
también.

Bitdefender: Cada vez més hay partners muy
focalizados donde el discurso de ciberseguridad

empieza con un discurso de compliance. Siempre
han estado ahi los consultores y los bufetes de
abogados profesionales para poder asesorar ese
cumplimiento, y tienen cada vez mds en cuenta el
tema de ciberseguridad, no solamente por la ges-
tién del dato, algo en lo que han sido muy proli-
feros. Entonces ciertos partners que antes estaban
muy circunscritos a la parte legal, si que se estdn
moviendo hacia soluciones tecnolégicas a la hora
de aconsejar a sus clientes e implementarlas para
asegurarse el cumplir con la norma.

Ese es el primer punto. Y el segundo punto es el
tema del ciberseguro, que cada vez se estd vien-
do mds en el mercado, y cémo esos ciberseguros
estén exigiendo ese compliance o esas soluciones
implementadas dentro de la empresa a la hora
de poder cubrir los riesgos de un ciberataque, y
que ademds las primas no sean impagables. Asi,
mientras cumplas con ciertos requisitos y tengas
soluciones del tipo EDR, firewalls y similares, pues
se va reduciendo esa prima. Muchas empresas
ya estén explorando esta via para garantizarse
una cobertura. Y por supuesto, los partners evo-
lucionan en funcién a la demanda que hay en el
mercado y se nos acercan algunos perfiles que
antes ni siquiera podias contemplar dentro de tu
ecosistema y ahora se estdn metiendo en adoptar
o implementar o en recomendar ciertas soluciones
de ciberseguridad.

Fortinet: Tenemos partners que cada vez mds se
estdn apoyando en este tipo de, digamos, palan-
cas para ir con un mensaje de ‘oye, 2te estds plan-
teando esto?, la normativa va por aqui, vamos a
analizar hasta qué punto esto te puede impactar’.
Se trata de no sélo cumplir, sino que tu negocio,
la continuidad de tu negocio y tu exposicién a ese
riesgo esté mds controlado. Hemos tenido colabo-
raciones también con distintas compaiias de segu-
ros que se han puesto en contacto con nosotros un
poco para pedir recomendacién, dado que ellos
no tienen ese expertise, sobre cudles son las solu-
ciones digamos bdsicas para entender realmente
la forma de montar un seguro y cémo deben ir las
primas. Luego esto nos ha hecho tener cierto cono-
cimiento en este dmbito y con estas compaiias, y
sigue existiendo un feedback. Pero es un tema muy
complejo, porque al final sabemos que cumplien-
do determinados minimos de seguridad, pues las
empresas van a estar ciertamente hasta un nivel
protegidas, y esto pues deberia corresponder a
una prima dada.

Pero también sabemos que la seguridad 100% es
muy muy complicada de alcanzar si no imposible,
y esto hace que los seguros también tengan un
riesgo tremendo. Tenemos un caso particular, en la
vertical de industria y OT, donde si que el canal
estd especializado y ademds como si que trabaja
y estd acostumbrado a apoyarse en normativas
especificas de este dmbito, pues estdn trabajando
y apoydndose en estas normativas de cara a pro-
poner la forma de cumplir, y no sélo cumplir, mejo-
rar tu postura de seguridad. Este dmbito de clien-
tes, que por la peculiaridad e idiosincrasia de su
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sector, siguen trabajando con sistemas operativos
o hardware que estén tremendamente obsoletos y
sabemos que son muy vulnerables, y esto si que es
un poco caso de éxito que estd funcionando muy
bien en nuestro caso.

Barracuda: Coincido con todo lo mencionado, la
verdad es que todo este dmbito regulatorio tiene
cada vez mayor peso. Hablando especificamente
de los ciberseguros, la verdad es que cada vez
vemos mds partners interesados en aportar a los
clientes soluciones relacionadas o complementa-
rias a los ciberseguros, precisamente porque el
mercado las demanda y eso es un signo de madu-
rez. Es correcto pensar en una estrategia de ciber-
seguridad donde el ciberseguro es otro elemento
mds, pero es un error que vemos en ocasiones en
partners, incluso clientes, que ven en el ciberseguro
una especie de forma de ahorrarse la parte de
ciberseguridad: es decir, si yo tengo una buena
pdliza que me cubra ante eventuales ataques,
brechas, etc., pues en un momento dado puedo
coger y a lo mejor invertir menos en la postura de
ciberseguridad.

Este planteamiento es un error de concepto y
probablemente en muchas ocasiones de falta de
informacién, porque realmente la péliza de ci-
berseguro va a valorar el grado de madurez, el
grado de implementacién de ciertos elementos y
planes de contingencia. De manera que si no los
tenemos correctamente implementados, la pdliza
probablemente va a ser més dolorosa. Y de he-
cho, si no estdn esas medidas implementadas, po-
driamos encontrarnos con que la letra pequefia de
la péliza no hiciera frente a la cobertura de ese
riesgo. De manera que es importante pensar que
los ciberseguros son elementos complementarios y
parte de una estrategia de ciberseguridad inte-
gral donde son un elemento mds, no son un sustituto
de las auditorias, y donde si estamos llevando a
cabo una estrategia de ciberseguridad correcta,
precisamente vamos a abaratar los costes de esa
ciberpoliza.

Sin embargo, hay un dato que tenemos com-
probado, y es que en ciertas ocasiones, y sobre
todo especificamente en ataques de ransomware,
aquellas compaiiias que tenian una pédliza de ci-
berseguro, estadisticamente tienen una probabili-
dad més elevada de ser atacadas una segunda o
tercera vez que aquellas que no tenian una péliza.
sPor qué sucede esto? Pues la interpretaciéon que
se hace es precisamente porque el pago frente al
ataque de ransomware se ha realizado utilizando
esta pdliza de forma muy inmediata o sin poner
problemas. Y claro, el hecho de tener un cliente,
entre comillas, desde el punto de vista de los ata-
cantes, que paga con facilidad, le hace mds sus-
ceptible a nuevos ataques. De manera que tene-
mos que ser cautos a la hora de cémo manejamos
este tipo de cuestiones.

Una pdliza de ciberriesgos, insisto, es una parte

mds de tu estrategia de seguridad, pero no una
sustitucion en ningun caso. Andlogamente, si tene-
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«Latendencia a futuro es
la orguestacion, tanto de
servicio por parte del part-
ner como de la herramien-
ta que nosotros facilitamos
para que esa proteccion
sea la maxima posible.
Hay otra pata que es el ac-
ceso a la inteligencia colec-
tiva para intercambio de
informacion para extender
esa proteccion porque lo
gue no he visto yo igual lo
ha visto algun otro» (Car-
los Tortosa, ESET)

Carlos Tortosa,
Key Account Director de ESET Espaiia.

mos una péliza de ciberriesgo pero no nos hemos
dotado de las medidas de ciberseguridad correc-
tas o no hemos sido del todo honestos a la hora
de identificarlas cuando hemos firmado la péliza,
probablemente la compaiiia de seguros puede
decir que no se hace cargo y entonces tendriamos
un doble problema.

ESET: Precisamente en un foro esta semana co-
mentdbamos que aproximadamente el 33% de
aquellas empresas que han sufrido un ataque y
han pagado el rescate, después han acabado su-
friendo un segundo. Si que es verdad que el hecho
de abonar una cantidad para la recuperacién de
la informacién, primero no te garantiza dicha re-
cuperacién y segundo, posiblemente seas después
un nuevo obijetivo.

Volviendo un poco a la pregunta inicial, llevamos
muchisimo tiempo detectando que hay una gran
diversificacién en cuanto al canal de distribucién

con respecto a aquellos partners que no son espe-
cificamente empresas dedicadas al Tl, pero que
si que ven la necesidad de poder facilitar a sus
clientes una serie de herramientas que ayuden al
cumplimiento. Tenemos varias que han decidido
ampliar sus lineas de negocio, directamente con
nuevos colaboradores no estrictamente Tl, porque
lo ven bastante complementario. Estoy hablan-
do de, por ejemplo, el tema de seguros, el tema
de compliance. Y nos va a ayudar el hecho de
tener a nivel interno proveedores de servicios o
proveedores de herramientas de los fabricantes
para ayudar a la hora de contactar con clientes
o fidelizar a clientes, facilitarles una pata maés de
negocio que puede ser de gran provecho.

Respecto al ciberriesgo, cuando contratamos este
tipo de solucién o de herramienta o de servicio
mejor dicho, tenemos que tener claro a qué nos va
a obligar su contratacién, cudles son los pardme-
tros que tenemos que evidenciar que estamos utili-
zando para que después realmente el servicio nos
resulte de utilidad. No nos va a proteger absolu-
tamente de todo, y no tiene que ser un respaldo
que nosotros demos por bueno: centrémonos pri-
mero en cubrir nuestras necesidades de cibersegu-
ridad y en caso necesario contratemos un servicio
de este tipo, pero teniendo en cuenta antes que la
primera parte tiene que estar cubierta 100% y
con la mdxima optimizacién posible.

ADELANTARSE AL FUTURO

2QUué se viene en el 2025, qué tendencias o qué tec-
nologias creéis que van a emerger o se van a conso-
lidar o que hay que tener ya si o si en el portfolio
Bitdefender: Fundamental todo lo que es la par-
te de cloud security posture. Muchas veces para
los responsables de seguridad se trata de un te-
rreno desconocido, no saben ni lo que tienen ahi,
para nosotros es esencial dar esa visibilidad y
desplegar correctamente esa infraestructura que
estamos poniendo en cualquier tipo de cloud tan-
to privada como o las publicas, pero todo cloud
tampoco va a ser, tenemos que vivir en esos entor-
nos hibridos. Por lo tanto las herramientas deben
tener en cuenta que no solamente protegemos un
entorno on-premise o un entorno cloud sino que
tienen que ser plataformas abiertas que nos per-
mitan proteger cualquier tipo de infraestructura
independientemente de donde esté hoy y dénde
vaya a estar mafana. Por ejemplo, todo el tema
de contenedores y de microservicios estdn tenien-
do una expansién muy importante.

Pero la falta de expertos, la necesidad de cubrir
ese 24x7, la capacidad de poder tener esa su-
pervisién de incidencias y de alertas por un SOC
apoyado por el MDR de los fabricantes, es otro
de los puntos fundamentales que vamos a ver
cada vez mds en el mercado, estd creciendo de
forma brutal. Pero no cualquier SOC, sino SOCs
cada vez mds mds profesionales con un exper-
tise que nos permita monitorizar y poder ver y
reaccionar en el segundo cero para minimizar el
impacto de cualquier brecha. La parte del XDR
como extensién del EDR al network, a la cloud, a
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la identidad ya estd suficientemente maduro y la
parte de estos servicios de MDR nos ayudard a
poder asimilar cualquier tipo de tecnologia de
una forma mucho més sencilla y mucho més répi-
da, no necesita confeccionar algo ad hoc para un
cliente, sino que son soluciones que ya estdn en el
mercado y pueden implementarse.

Fortinet: Comentdbamos la parte de seguri-
dad en la cloud, la parte de confianza cero, el
tema de la IA, salen conceptos como MDR, XDR,
SASE... la ciberseguridad no hace sino expan-
dirse, pero la realidad es que cada vez los ata-
ques son mds complejos y elaborados. Al final yo
creo que mds que una solucién es tener un acer-
camiento de plataforma, donde aunes distintas
herramientas que cubran los distintos vectores de
ataque de una forma muy sencilla, con un single
pane of glass como una Unica consola central de
gestién SPOG donde puedas ver qué es lo que
estd ocurriendo, donde puedas lanzar automatis-
mos y que simplifique al final la vida al usuario
final, al cliente.

Casi todas las soluciones que hemos menciona-
do estdn mas orientadas a la parte de deteccién
temprana y poder reaccionar, pero quizds el fu-
turo también vaya por soluciones tipo vigilancia
digital. Basdndonos en un andlisis de vulnerabi-
lidades y Threat Hunting, ver cémo se estdn mo-
viendo los ataques y qué es lo que se estd co-
ciendo en esas redes digamos dominadas por los
malos, ‘oye, que se estdn comprando dominios de
tu empresa, estdn apareciendo aplicativos pare-
cidos a los tuyos’, y poder anticiparnos, avisando
y previniendo a nuestros clientes.

Barracuda: Lo mejor que podemos hacer para
apoyar a nuestros clientes y partners es hacer
foco en la necesidad de simplicidad. En muchas
ocasiones estdn apabullados por la sopa de le-
tras y la siguiente tecnologia disruptiva que van
a ser el santo grial de la ciberseguridad y al final
pues cada una de estas tecnologias rompedoras
es desplazada pocos afios después por otra adn
mds rompedora. Pero la ciberseguridad no es un
proyecto que se termine, es un proceso en el que
vamos avanzando, nunca va a estar acabada,
y esta evolucién creo que es critica abordarlo
desde el punto de vista de la simplicidad, por-
que de lo contrario nos vamos a encontrar con
un montén de agentes y consolas y ya podemos
tener la mejor herramienta del mercado que si
estd mal configurada no va a servir para nada. Y
ademés que sea asequible, y no me refiero sélo
desde el punto de vista econémico sino desde el
punto de vista técnico y funcional. Es necesario
que como fabricantes nos enfoquemos a hacer
soluciones que sean cada vez mds sencillas, mds
amplias, que tengan la capacidad de cubrir la
mayor cantidad posible de vectores y hacerlo de
la forma mds simple posible. Pero también te-
nemos que avanzar al mismo paso, debemos de
adaptarnos a un mundo muy cambiante donde
las ciberamenazas crecen y evolucionan de for-
ma muy répida.

ESET: Yo soy incapaz de visionar qué nueva tec-
nologia o que nuevas siglas van a servir para
complicar un poco mds el mercado en 2025. La
tendencia en todo caso a futuro tiene que ser un
poco mds de orquestacion, tanto de servicio por
parte del partner como de la herramienta que
nosotros facilitamos para que esa proteccién sea
la mdxima posible. Hay otra pata que es el ac-
ceso a la inteligencia, es decir, no Unicamente
que los usuarios finales tengan acceso a una he-
rramienta concreta sino que también los propios
fabricantes generemos una serie de inteligencia
colectiva que tendremos que intentar democra-
tizar para llegar al punto de intercambio de in-
formacién, lo cual seria interesantisimo para el
mercado para extender esa proteccion maxima
posible, y lo que yo no he visto yo igual lo ha
visto algun otro proveedor.

Nosotros intentamos también facilitar un formato
o servicio para que se gestione en SOCs o en
herramientas de monitorizaciéon de cada cliente
final. Tenemos que proteger el objetivo del clien-
te hasta cierto punto de manera personalizada,
independientemente del resto de soluciones, he-
rramientas que facilitemos de manera mads ge-
neral, pero hay clientes que son evidentemente
mds objetivo para los malos que otros.

Y por terminar, en este panorama futuro, 3veis
que vaya a haber consolidacién de empresas, va
a haber movimientos de grandes adquisiciones y
no sélo entre fabricantes sino a lo mejor también
entre partners que se vayan juntando para ser mds
grandes y tener otras economias de escala mds
mds poderosas?

Bitdefender: Lo estamos viendo, esa es la ten-
dencia del mercado. Mercados maduros te llevan
a que las empresas cada dia sean mds grandes
para poder aglutinar mds cosas, dar servicios
integrales que comprendan todo, de simplificar
una plataforma, de simplificar un servicio. Esto
no podemos hacerlo con diez empresas distintas,
sino que al final cuantas menos intervengan pues
mejor puede estar el sistema monitorizado, se-
guido y controlado.

Pero yo no hablaria de consolidaciéon porque
eso significa que cada vez vamos a ser menos,
llevamos muchos afios aqui diciendo que se van
a comprar y fusionar estas, o que aquella va
a desaparecer, y la realidad es que cada vez
somos mds fabricantes, hay mds soluciones, hay
mds necesidades de ciberseguridad y esta ne-
cesidad requiere de grandes empresas que
puedan abordar grandes proyectos y lo tengan
todo. Por supuesto que van a aparecer empresas
nuevas y por supuesto que va o haber ese tipo
de movimientos entre fabricantes, es un sector
muy dindmico que estd creciendo mucho y nece-
sita alimentar sus LinkedIn de notficias.

Fortinet: Pues es que es el dia a dia, 2no? Todas
las semanas tenemos alguna noticia de deter-
minado fabricante compra otro fabricante, otra
tecnologia que va reforzando un poco su port-

folio. En alguna encuesta ya se estd viendo, los
clientes lo ven como una necesidad el tema de ir
consolidando soluciones para poder simplificar y
poder abordar la ciberseguridad. Yo tampoco
tengo la bola de cristal, no sé qué siglas van a
aparecer, pero seguro que va a ser asi. Habrd
nuevos frentes de amenaza y surgirdn soluciones
para cubrir esos nuevos vectores. Lo que tenemos
que hacer entre todos es intentar simplificar, y
el intercambiar informacién y la parte de indi-
cadores de compromiso |OCs en foros como el
Cyber Threat Alliance. Va a ir habiendo conso-
lidaciones, compras, pero bueno pues ahi tene-
mos que estar intentando dar una solucién que
simplifique todo esto, toda esta complejidad lo
mdaximo posible, tanto a partners como a clientes
finales.

Barracuda: Lo que estamos viendo es un proceso
en el que se estdn juntando dos tendencias. Por
un lado si que es cierto que todos los dias desa-
yunamos con la noticia de una empresa adquiri-
da con otra y demds, con lo cual pareceria pen-
sar que hay un proceso de consolidacién, pero
a continuacién sigue otra noticia que dice que
ha surgido una nueva compaiia. Es un merca-
do en expansién, y las empresas existentes pues
van cada vez haciéndose mds grandes, al menos
aquellas que vamos sobreviviendo, porque ya
sabéis que este mercado pues efectivamente es
muy exigente y no todos lo logran. A lo largo
de los 20 afios que llevamos en esto hemos visto
crearse y desaparecer muchas empresas y ofras
ser absorbidas y vamos a seguir viéndolo.

Es bueno que sea asi de dindmico porque estas
nuevas empresas aportan savia nueva al mer-
cado, nuevas ideas, y mds competencia, que yo
creo que es muy interesante. Seguiremos vivien-
do este proceso de consolidacién porque efec-
tivamente al final el grado de especializacién
y profesionalizacién requiere de compaiiias
potentes que puedan hacer las inversiones ne-
cesarias para hacer frente a desafios como la
inteligencia artificial y el machine learning.

ESET: Veo también dos tendencias completamen-
te diferentes en el mercado. Se estén adquirien-
do empresas por parte de grupos de inversores,
no estdn comprando marcas sino tecnologias que
quieren incorporar a su portfolio. Hay una gran
cantidad de empresas muy de nicho que estdn
sacando soluciones, que gestionan muy bien su
imagen y su merchandising, haciendo clientes
cuando realmente detrds no hay tanto como se
dice. Creo que la consolidacién va a ser compli-
cada mientras exista esta segunda parte. En la
primera es evidentemente aglutinar a empresas
bajo un Unico paraguas, pero existe una consi-
deracién no tanto de ofrecimiento de tecnologia
sino de servicios que al final gestionan tecnolo-
gia. Por otro lado, esa agrupaciéon de peque-
flos partners que se estd haciendo por parte
de marcas que todos conocemos, al fin asi va a
suponer una consolidacién del ofrecimiento del
servicio, no tanto la venta del producto.
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Entrevista

Moisés Camarero (Compusof): «Quizds hoy sea mucho

pedir llegar al 25% como el aiio pasado)

Compusof, partner de HP y HPE desde hace mds de 40 aiios, presenta su nueva estrategia para generar valor
entre sus clientes de iniciativas pUblicas y privadas con una decidida apuesta por la Inteligencia Artificial. El

integrador ofrece a través de sus equipos profesionales un asesoramiento experto para que las organizaciones

puedan aprovechar todo el potencial de esta nueva tecnologia.

DE ESTA forma, Compusof apuesta por pro-
porcionar a los responsables de Tl una visidn
completa de técnicas de IA para solucionar
problemas y lograr importantes incrementos
de productividad. Segun los Ultimos infor-
mes, los responsables de tecnologia y sis-
temas de las organizaciones ven las posi-
bilidades que ofrece la |IA como un recurso
para la evolucién del negocio, si bien, en la
prdctica, tienen dificultados para su imple-
mentacién debido a la escasez de forma-
cién entre sus profesionales. Por ello, Com-
pusof ha decidido incluir en sus proyectos las
pautas necesarias para orientar desde las
fases mdas tempranas del proyecto y que los
clientes puedan comprender y establecer
sistemas de |A acordes a sus requerimientos
y posibilidades, segin sus capacidades de
desarrollo.

“Hemos decidido dar este paso por la nece-
sidad que observamos de asesorar y llevar
informacién clara sobre Inteligencia Artifi-
cial hasta nuestros clientes de administracion
publica y privada”, indica Moisés Cama-
rero, CEO del Grupo Compusof. “Nuestros
profesionales estdn capacitados para pro-
porcionar la visién que necesitan a la hora
de implementar la IA en sus organizaciones
y asi ayudarles a establecer estrategias
que impulsen y beneficien a los clientes y
usuarios”.

Generar valor en los clientes

Los datos de las consultoras sefialan que en
los préximos cinco afios las empresas y ad-
ministraciones adoptardn técnicas para una
aplicacién de la IA mds fiable, responsable
y en consonancia con la sostenibilidad. Es
por ello que se hace necesario potenciar he-
rramientas y habilidades preparadas para
la 1A, identificar su apoyo para la mejora
de las aplicaciones y crear un entorno pre-
parado para su continua evolucién. EIl CEO
del Grupo Compusof nos detallé algunos de
los aspectos mds candentes en un encuentro
ante medios:

r

Moisés Camarero, CEO del Grupo Compusof.

2lA para todo y para todos?

Como el tema de este encuentro es la IA,
me dije, voy a hacer la presentacién con IA.
Tenia dos caminos, preguntar a ChatGPT, o
usar el Copilot de Microsoft, pero finalmente
acudi a un amigo entendido en estos temas
que me mostré algunas de las ventajas, y
de los riesgos, que conlleva su uso. Hicimos
una cancién muy aparente que podria dar el
pego, y hasta un algoritmo para jugar al Go
y ganar, y no nos pusimos a descifrar todas
las proteinas del genoma humano porque no
teniamos tiempo. Pero por el contrario, todo
ese contenido sintético hay que manejarlo de
manera ética, hay un peligro evidente de po-
der influir en el pensamiento de las personas
y sobre todo de engafar, ademds de temas
sobre la propiedad intelectual que todavia
no estdn muy claros.

Revolucién, pero con cautela

Para lo que nos ocupa, lo mds interesante
son las aplicaciones de negocio que ya estdn
funcionando. En HP nos mostraron un proyec-
to para generar contenido de marketing y
tardando la mitad de tiempo. 2Significa esto
que si duplicamos la productividad del de-

partamento deba pensar que necesito ahora
la mitad de gente? Google advierte, y qui-
z&s de una manera muy cauta, que el 6%
de los trabajos repetitivos serdn sustituidos
por |IA, pero a cambio, solo en Espaiia, los in-
crementos de productividad generardn hasta
120.000 millones de euros. Puede que sea
asi: un despacho legal que usa la IA en su
propia base de datos ha logrado multiplicar
por cuatro la velocidad y reducir dos horas
el tiempo de una consulta profesional, y es-
tamos solo en el capitulo uno de la IA. Pero,
édeberia decirle al cliente que como te he
ahorrado 125 minutos, no te los cobro?

Otro escenario: mayorista preocupado por la
optimizacién de su cadena de valor logistica
en un entorno de alta incertidumbre geopo-
litica. 3Cémo asegurarse el flujo de pedidos
sin entrar en rotura de stocks? La IA le puede
alertar de manera anticipada de la prevision
de necesidades cruzando otros datos para
ganar en resiliencia. Nosotros creamos en
2022 en Amazon un chatbot que al principio
solo decia ‘Hola’ y te redirigia, y hoy ya re-
suelve el 60% de las incidencias.

En el colmo, se ha probado que dos IA se
pongan a charlar entre ellas. Al principio
puede parecer un poco didlogo de besugos,
produciendo una tormenta de ideas, pero
luego se van ensefiando cosas y podemos to-
mar decisiones sobre qué look va a funcionar
mejor o cual es el claim que mejor resume
la campaiia. Otro experimento, dentro de la
Universidad de Standford (California): se ha
creado un pueblo, Smallvillage, donde todos
sus habitantes son artificiales, para ver cémo
se desenvuelve.

All-in con Windows 11

Microsoft va a forzar a las empresas a la mi-
gracion masiva de Windows 10 a Windows
11, principalmente porque la gestién de par-
ches y actualizaciones es mds rdpida y segu-
ra, anunciando el fin del soporte en julio de
2025. De hecho, la migraciéon a Windows 11



«Puedo reducir dos
horas el tiempo de
una consulta profe-
sional. Pero, ¢deberia
decirle al cliente que
como te he ahorrado
125 minutos, no te los
cobro? O, si duplica-
mos la productividad
del departamento,
ésignifica que necesi-
to ahora la mitad de
gente?» (Moisés Ca-
marero, Compusof)

va a ser relativamente rdpida en el segundo
semestre, sobre todo en las Administraciones
Publicas. Ademds, si quieres IA, la licencia de
un Copilot por equipo vale casi tanto como
un Office, y requiere equipos preparados.
HP ya tiene modelos con el nuevo procesa-
dor neuronal NPU que se suma al de cémpu-
to CPU y al grafico GPU. Permitird equipos
mds rdpidos y que gasten menos bateria. En
temas de servicio técnico también se mejo-
ra, puesto que se podrd predecir con mayor
precision los recambios que necesites.

Grandes cuentas ya empiezan a preguntar
por equipos preparados para la |A en sus re-
novaciones del afio que viene, aunque toda-
via no la piensen usar masivamente. La |IA no
se puede aplicar a todo lo que uno quiera,
hay que tener antes modelos para crear va-
lor. Pero una empresa no puede ir a la nube
a crear modelos propios porque se los queda
la nube, por lo que hay que hacerlos en local,
y en eso estdn los nuevos equipos prepara-
dos para ejecutar IA.

Marcha del negocio de PC

Los mayoristas vienen quejdndose de un pri-
mer semestre flojo, a un 65-80% de los obje-
tivos en PC de sobremesa y portdtiles. HP ya
avisé que seria asi, pero que se compensard
con crecimientos en la parte final del afio. No-
sotros hemos aprovechado un par de opor-
tunidades en Catalufia y en la CAM con més
de mil ordenadores para Educaciéon y si no
hemos llegado al 100% de las expectativas,

por suerte nos hemos quedado en el 90%, y
queremos ser optimistas: el objetivo de al me-
nos igualar lo del afio pasado que crecimos
un 25% quizds ya sea mucho. Los fondos eu-
ropeos continuardn y el gasto de las AAPP no
va a parar, ademds los concursos tipicamente
se preparan en el primer semestre y se ejecu-
tan en el segundo.

Hay que diferenciar el Kit Digital, que son
unos 3.000 millones de euros y solo para
algunos epigrafes de la informdtica, y los
fondos NextGen que son 145.000 millones y
abarca también sostenibilidad. El problema
es que no se ejecutan porque estdn mal expli-
cados, aunque en informdtica van algo mejor.
Espafia estd al 33% y no es de los peores,
pero el que mejor lo lleva no llega al 70%.
Aun asi, seguimos sorprendidos que la gente
siga invirtiendo desde la pandemia a un rit-
mo mayor al que crece el PIB dentro de la UE.

Por contra, el modelo DaasS solo estd tirando
en el mercado profesional en grandes y me-
dianas compaiiias. Las AAPP no entran toda-
via en esto. Quizds falte aclarar quién es el
que compra los equipos o tiene la titularidad,
si el distribuidor, el fabricante o el Estado. En
México, por ejemplo, el Gobierno ha lanza-
do un decreto donde se reserva la cldusula
que puede suspender pagos si las circunstan-
cias lo requiere, y no te debe nada. Aunque
en general no nos podemos quejar de cémo
vamos en este pais, estd habiendo una re-
conversién de las compaiiias buscando mayor
productividad a través de mdés tecnologia.

Expectativas del canal con Poly

Va muy bien. Sobre todo para salas de reu-
niones con |A embebida, que estaban en un
canal muy especifico AV Pro, y ahora pode-
mos llegar a ser més de pyme y consumo; y
a la vez, partners de ser muy especialistas a

Entrevista

tener cuentas con grandes clientes. Quizds en
dar un bundle con el ordenador no, pero hay
proyectos especificos como el de PwC que se
ha dado un buen auricular a todo el mundo.

Y es que los auriculares, por ejemplo, no tie-
nen que ser malos, porque te pasas la mitad
del dia hablando vy si estds rodeado de gen-
te necesitas cancelacién de ruido ANC. No es
tanto como oyes 10, sino cdmo te oyen a fi, si
de verdad valoras tu mensaje. Cada vez hay
mdés |A en estas herramientas, y por ejemplo
Teams con Copilot te transcribe y resume la
reunién, y hasta pasa lista para saber si es-
tdn todos presentes. O si alguien pasa por
delante de la pecera que no le confunda con
la reunidn.

Sostenibilidad y economia circular

Las nuevas claves de Patrimonio han ido muy
bien, las AAPP se han puesto mucho mds exi-
gentes para el tema de gasto energético, con
monitores més eficientes y con certificaciones
que no existen todavia. Se va a ir al modelo
de escala ABCDEFG y muchos equipos aun
no tienen ni la C, que en el antiguo seria la
A++. Hay stocks que no se van a poder des-
tinar al mercado publico, pero si al privado,
y en consumo hay ofertas de televisores estu-
pendas, pero con la F actual.

Sin embargo, el mayor impacto no es tanto
en consumo como en reciclaje y reacondicio-
namiento. Francia lidera este apartado, exi-
giendo que el 20% de sus compras publicas
sea reacondicionado, y tiene sentido. Pero
tiene que haber mds empresas que se ocu-
pen de ello, especialmente en el canal. Por
nuestra experiencia, en lo que mds se estd
dando es en temas de actualizacién de alma-
cenamiento a SSD y memoria a DDR, y aun-
que parezca que no, el recambio de teclas
machacadas.

i
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Reportaje

Hornetsecurity celebra un encuentro con los partners

Hornetsecurity es un proveedor de seguridad, cumplimiento y backup en la nube de origen germano que estd
alcanzando cada vez mds un mayor predicamento entre empresas de todo tamano que se han pasado al
Microsoft 365. Sus herramientas cubren todas las dreas importantes de la seguridad del correo electrénico,
incluido el filtrado de spam vy virus, la proteccién contra el phishing y el ransomware, el archivado y el cifrado
conforme a la legalidad, asi como la copia de seguridad, la replicaciéon y la recuperacién de los datos, los
puestos de trabajo y las maquinas virtuales.

PARA DAR a conocer sus novedades de
producto en Hornetsecurity, asi como la pre-
sentacién oficial del nuevo country manager
para lberiq, ltalia y Latinoamérica, la com-
padia organizé un dia de campo con bar-
bacoa y diversas actividades lodicas, en la
finca del Jardin de Somontes en la carretera
de El Pardo. El Evento Partner Madrid 2024
conté con la presencia de sus principales in-
tegradores y mayoristas que compartieron
valiosas experiencias y algunos avances en
las novedades del fabricante.

Carlos Vieira, reconocido profesional del
sector Tl con mds de 25 afios de experien-
cia en compaiias como Dell o Oracle, y ha-
biendo cerrado una etapa con WatchGuard
de mds 16 de afios, asume el cargo con el
objetivo de mantener la trayectoria de cre-
cimiento y liderazgo de la empresa conse-
guida hasta el momento bajo la direccion
de Félix de la Fuente. En su presentacion
al canal, Vieira se comprometié a trabajar
en estrecha colaboracién con el equipo de
Hornetsecurity y los partners para alcanzar
nuevos hitos y mantener el compromiso con
la excelencia en el servicio, declarando que
estd en su ADN la implementaciéon exitosa de
estrategias de crecimiento y la construccion
de relaciones sélidas con clientes y socios co-
merciales.

Ademds de expresar su entusiasmo por asu-
mir este nuevo desafio, Carlos Vieira comen-
t6: “Es un reto asumir la direccién de Hor-
netsecurity tras la encomiable labor que ha
realizado Félix en estos afos. Agradezco la
confianza depositada en mi y soy consciente
del privilegio de asumir esta nueva respon-
sabilidad. Durante mi carrera, he sido testi-
go del impacto que tiene una sdlida estra-
tegia de seguridad informdtica en cualquier
empresa y la importancia de instaurar un
buen software que proteja los activos digi-
tales de cualquier empresa. Es por eso que
estoy comprometido a continuar por la sen-
da de crecimiento y el liderazgo que hemos
establecido durante todos estos afios”.

i

Carlos Vieira,
Country Manager para lberia, ltalia y
Latinoamérica de Hornetsecurity.

La empresa se ha marcado un objetivo de
mantener el ritmo de crecimiento a doble
digito como velocidad de crucero. En otro
momento de la presentacién afiadié: “En mi
incorporacién, cuento con el apoyo de un
equipo excepcional y estoy seguro de que
juntos alcanzaremos grandes logros. En Hor-
netsecurity, cada miembro del equipo aporta
una combinacién Unica de experiencia, habili-
dades y dedicacién y estoy impresionado por
el compromiso y la pasién que veo en cada
uno de mis compafieros. Juntos, formaremos
un equipo sélido y cohesionado, listo para
enfrentar cualquier desafio que se presente”.

También informé sobre sus primeras ac-
tuaciones en el canal de su pais de origen,
Portugal, donde actualmente cuentan con
una escasa presencia, a través del reclu-
tamiento de partners de diverso tamafio
para crear un canal mix-size. “Queremos
dar un salto significativo en este canal y
convertirnos en referentes en Microsoft,
con todos los productos que ofrecemos”.
Ademds, respecto a la estrategia SaaS y
MPS, sefialdé la importancia de sus servi-
cios gestionados en su oferta, sobre todo
en el tema de la ciberseguridad que exige
contar con un personal mds especializado,
pero sin olvidar que “seguimos trabajando
también en la reventa”.

Mas canal y mejor formado

Después de Carlos Vieira intervino Paul
Canales, responsable de Canal de Hornet-
security en la regién Iberia, Italia y LatAm,
que remarcé que la compaiiia estd para
ayudar a que los partners incrementen su
facturacién y por eso la atencién prioritaria
que la compaiiia estd poniendo en Micro-
soft 365 para asegurar la continuidad del
negocio de los clientes: “El principal vector
de ataque sigue siendo un email. Por eso es
clave en el O365, que muchos hackers usan
para engafiar. Tenemos que contrarrestar
con un arsenal de herramientas que nos
permitan actuar en cuatro frentes, que son
los de prevencién, proteccidon, respuesta y
recuperado, y todo ello gestionado desde
una plataforma dnica, algo que no muchos
fabricantes pueden ofrecer para todas es-
tas soluciones”.

«Hay mucho dinero en los servicios de alre-
dedor. No es poner solo mas buzones, sino ser
mas creativo, y el aio que viene queremos
tener mas partners, mas formados y certifica-
dos» (Carlos Vieira, Hornetsecurity)



Pero en esta estrategia es fundamental la
parte de la formacién de los empleados.
“Cuando algo falla, la culpa es siempre del
usuario. Por eso necesita estar mdas formado.
Y luego estd la ensalada de siglas y tecno-
logias, no puede estar a todo eso. Lo fun-
damental para la empresa y lo que debe
pedir a su sistema de ciberseguridad es po-
der garantizar la seguridad del dato, y si
acaso reducir las tareas de administracion”.
A lo que aiiade Paul Canales: “A través de
demos, actuamos como un atacante real y lo
medimos. Con ello podemos hacer un pro-
yecto personalizado y adaptado al tipo de
empresa y al tipo de usuario, automatizan-
do tareas para minimizar errores y limitar
el empleo de recursos superfluos. Con este
informe en la mano ya puedes subirte al
Consejo de Administraciéon donde los CISOs
ya tienen asiento porque ha llegado NIS2 y
todos somos ahora responsables”.

Es cierto que Microsoft estd en la vanguar-
dia de las soluciones de seguridad para sus
sistemas Windows y las aplicaciones de ne-
gocio que la rodean, actualizando parches
a medida que se detectan fallas o brechas
que aprovechen los hackers, pero a veces
esa misma contundencia conlleva més exi-
gencias en la parte de administraciéon de
sistemas. “En términos de gestién de per-
misos, Office 365 puede ser complicado,
especialmente cuando hablamos de archi-
vos y backups. Si al final no somos capaces
de protegernos, debemos tener una via de
escape para que la operativa del negocio
no se detenga. Lo que buscamos es la con-
tinuidad del negocio, que las fabricas y el
personal puedan seguir trabajando sin inte-
rrupciones”.

Lo cual vuelve a llevarnos a la idea funda-
mental de la concienciacién. La ciberseguri-
dad debe entrar en la cultura de empresa.
“Por eso decimos que es muy importante la

Paul Canales,
director de Canal de Hornetsecurity
en la regién lberia, ltalia y LatAm.

concienciacién en ciberseguridad. Pero no
vale hacer una campafia puntual, debe ser
una accién continua. Nuestro Go-to-Mar-
ket ha sido siempre ese, el de la formacién
continua, incluso antes del NIS. Por ejemplo,
nadie revisa ni se preocupa en quitar per-
misos una vez compartido el archivo, y asi
se van dejando cientos de puertas abiertas
sin vigilar. La empresa ACME de 400 em-
pleados tenia un volumen de 80.000 ar-
chivos compartidos cuando intervenimos, y
cada dia iba a més lo cual presenta desa-
fios significativos. Hubo que definir las di-
rectivas y hacer un ajuste fino en el Office
365, y logramos pasar en pocas semanas
de esos 80.000 archivos a menos de la mi-
tad, 39.000 compartidos, y de 2.000 usua-
rios anénimos a solo 200, mientras que el de
usuarios externos se redujo de 600 a 137,
comentaba el director de Canal. “Obvia-
mente, la empresa ficticia éramos nosotros,
nos gusta probar nuestras herramientas y
predicar con el ejemplo. Nuestra tecnologia
afiade una capa superior que facilita la ta-
rea y supervisa todo el conjunto”.

«En el MS Exchange hay una proporcion de
64% que esta auin onpremy el otro 36% en el
cloud. Esto segun se mire significa que ya hay
un tercio del mercado al que puedo atacar con
nuestros servicios de valor, y una gran opor-
tunidad de negocio para que lleven 365 a la
nube» (Paul Canales, Hornetsecurity)

Reportaje

Esta obsesidén por facilitar las tareas de
administracion de sistemas es lo que les ha
llevado al desarrollo de los planes Total
Protection para ayudar al canal a llevar
sus herramientas por si mismos. “En el Ex-
change de Microsoft hay una proporcién de
64% del mercado que estd aun on-prem y
el otro 36% en el cloud. Esto segin se mire
significa que hay una gran oportunidad de
negocio de dos tercios para que lleven 365
a la nube y nosotros estar ahi, y un tercio
restante al que puedo atacar con nuestros
servicios de valor que estdn disefiados para
facilitar la gestién de permisos, hacer cum-
plir politicas de cumplimiento, y garantizar
copias de seguridad y recuperacién eficien-
tes dentro del entorno de 365”.

El crecimiento de Microsoft es el crecimiento
del canal, y mds sabiendo que los ciberhac-
kers se concretan cada vez més en los sis-
temas estdndar mds difundidos para aqui-
latar sus economias de escala y maximizar
sus rendimientos. Lo cual exige esa constante
actualizacién de la tecnologia y adoptar-
se la mejora continua, que se refleja en el
roadmap de la compaiiia germana: “Siem-
pre nos estdis preguntando por lo siguiente
que vamos a sacar para estar preparados.
Os podemos anunciar que vamos a lanzar
mejoras en el Permission Manager y en la
DMARC (autenticacién de mensajes, informes
y conformidad basada en dominios). Vamos
a incorporar al Total Backup nuevas herra-
mientas como Planner, To-Do o Self-Service.
También en el Security Awareness Service
los husos horarios, nuevos idiomas y un Ten-
nant Split. Para fin de afio tendremos listo
como novedad un gestor multitennat con
preconfiguraciones y plantillas”.

Premios 2023

Como colofén, se otorgaron los recono-
cimientos a los mejores partners del afio
2023, que recayeron en Kyocera como
Brand Embassador, en Inetum como Mejor
Proyecto, y en Tigloo como Partner Revela-
cién. Carlos Vieira fue el encargado de en-
tregar las placas, no sin dejar de recordar
el mensaje a sus socios: “Hay mucho dinero
en los servicios de alrededor. No es poner
solo mds buzones, sino ser mds creativo”,
sefialaba. “El afio que viene queremos te-
ner mds partners, mds formados y certifica-
dos. Pueden ser muy grandes con sus SOCs
o pequeiios. Antes a veces eran estos los
mejores por el engagement que lograban
con el cliente y con nuestros comerciales y
el servicio de asistencia”.

v
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Opinion

Cuatro claves que llevaran la videocolaboracion

al siguiente nivel

En el dindmico mundo de la tecnologia, el sector de la videocolaboracién estd experimentando cambios signi-

ficativos. Estas nuevas tendencias, estdn enfocadas en ofrecer una experiencia de calidad, inmersiva y sencilla,

con el fin de llevar la colaboracién virtual al siguiente nivel y eliminar definitivamente las barreras fisicas.

ESTAS SON las cuatro claves que harén posible
esta evolucién durante el presente 2024:

*  Paneles interactivos all in one para una expe-
riencia mds inmersiva

En los Ultimos afios la videoconferencia se ha
convertido en una manera comin de realizar
reuniones tanto internas, entre los equipos, como
externas con clientes o proveedores. Este 2024,
las videoconferencias seguirdn siendo clave,
pero los paneles interactivos all in one se con-
vertirdn en los protagonistas como respuesta a
las demandas de una experiencia mdés inmersi-
va y eficiente.

Estos dispositivos integran pantallas téctiles, ca-
maras de alta definicidén, micréfonos avanzados
y altavoces de calidad, todo en un Unico produc-
to. Gracias a la sinergia de estas funciones, no
solo se mejora la calidad de las videoconferen-
cias, sino que también facilita la colaboracién en
tiempo real, permitiendo la creacién y edicién
de contenido de forma conjunta, como si todos
los participantes estuvieran en la misma sala
eliminando asi cualquier tipo de barrera fisica.

*  Desarrollo de los entornos certificados Mi-
crosoft Teams (MTR)

La integracion cada vez mds profunda de pla-
taformas de colaboraciéon como Microsoft Teams
llevard durante este afio al desarrollo de en-
tornos certificados MTR. Estos entornos ofrecen
una experiencia optimizada y sin problemas al
conectar hardware, software y servicios en una
solucién integral. La certificacién MTR garantiza
la compatibilidad y la interoperabilidad, redu-
ciendo los problemas técnicos y permitiendo a
las empresas centrarse en la colaboracién efec-
tiva en lugar de la gestion de la tecnologia para
centrarse en lo importante.

*  Espacios sin cables para ganar flexibilidad
y dinamismo

La eliminaciéon de cables en las salas de reunio-

nes es una tendencia que estard muy presente

a lo largo de este afio y que permitird liberar

a los equipos de las limitaciones fisicas, permi-

tiéndoles compartir contenido de manera mds
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MAXHUB

«Las videoconferen-
cias seguiran siendo
clave, pero los paneles
Interactivos all-in-one
se convertiran en los
protagonistas como
respuesta a las de-
mandas de una expe-
riencia mas inmersi-
va y eficiente. Estos
dispositivos integran
pantallas tactiles,
camaras de alta de-
finicién, microfonos
avanzados y altavoces
de calidad, todo en un
Unico producto» (Al-
varo Ausin, MaxHub)

rdpida y eficiente. La adopcién de tecnologias
inaldmbricas para la transmision de datos y la
conexién a pantallas mejora la flexibilidad y la
agilidad en el entorno de trabajo, creando un
ambiente mds dindmico y propicio para la cola-
boracién espontdnea.

*  El uso del formato 21:9 para displays y led
para mejorar la experiencia visual
El formato de pantalla 21:9 se estd convirtiendo
en la mejor opcién para entornos de videocon-
ferencia y presentaciones. Este formato pano-
rdmico proporciona una experiencia visual mds
inmersiva, permitiendo una vision mds amplia
y detallada durante las reuniones virtuales.
Ademds, la tecnologia led complementa este
formato, ofreciendo colores més vibrantes y un
contraste mejorado, elevando asi la calidad ge-
neral de las presentaciones y videoconferencias.

En definitiva, el 2024 estd marcado por inno-
vaciones que no solo mejorardn la eficiencia en
el trabajo colaborativo, sino que también van a
redefinir la forma en que las empresas se co-
nectan y colaboran a nivel global.

Alvaro Ausin,

Country Sales Manager de MaxHub para Espaiia
y Portugal



Y cuatro apuestas seguras para este 2024

En el pasado ISE de Barcelona, la marca
de soluciones de videoconferencia y cola-
boracién, presentaba su pdker de pantallas
para diversos dmbitos: una innovadora serie
CMD de pantallas comerciales todo-en-uno,
la serie XT certificada para salas Microsoft
Teams para potenciar el trabajo colaborati-
vo y la experiencia en reuniones, y una serie
de nuevos productos de disefo integrado,
que abarcan desde soluciones led hasta so-
luciones de comunicacién unificadas.

“En MaxHub estamos comprometidos con
la revolucién de la experiencia de trabajo
colaborativo. Nuestros nuevos lanzamientos
representan nuestro enfoque en calidad,
simplicidad y productividad. En ISE 2024,
hemos mostrado cémo transformar la mane-
ra de reunirse y colaborar, redefiniendo el
estdndar de la innovacién en el espacio de
trabajo”, sefialaba Alvaro Ausin.

La presencia de la compaiiia en ISE por
tercer ano consecutivo tenia el objetivo de
reforzar su posicionamiento como una de las
principales figuras en el sector de la tecnolo-
gia audiovisual y demostrar su apuesta por
el mercado espanol y su compromiso con la
red de socios europeos. Cémo reconocimien-
to, se llevd el premio Best of Show ISE 2024
en la categoria de Instalacion, ademds de
ampliar sus acuerdos de partnerships con
demostraciones inferactivas.

- Pantalla comercial MaxHub Serie CMD.
Se trata de una pantalla todo-en-uno
disefiada para la colaboracién en salas
de reuniones pequefias y medianas. Esta
serie combina un monitor, una cdmara,
un micréfono, altavoces y un sistema
operativo en un Unico dispositivo inte-
grado. Gracias a este disefio compacto,
se combina a la perfeccién todas las he-
rramientas de colaboracién esenciales,
lo que se traduce en un flujo de trabajo
mas fluido y productivo. Ademds, admi-
te conectividad inalémbrica BYOD con
terceros dispositivos, un rendimiento de
audio respaldado por un micréfono de
ocho matrices con un alcance de capta-
cién de 8 metros, y un rendimiento de vi-
deo de primera calidad que aporta una
experiencia en persona a cada interac-
cién. Sin necesidad de compras adicio-
nales, esto no solo reduce los costes de

adquisicién, sino que también simplifica
el proceso de instalacién y el manteni-
miento continuo.

MaxHub Serie XT para salas Microsoft
Teams. Incluye el kit XCore bdsico y
dos periféricos UC, SO7 y W31, to-
dos ellos certificados para Microsoft
Teams Rooms para Windows. El kit de
consola tdctil Windows Compute, con
varias opciones de cédmara USB 4K,
altavoz y opciones de barra de video,
estd ademds disefiado para convertir
salas BYOD pequefias y medianas en
salas Microsoft Teams totalmente cer-
tificadas. Los clientes también pueden
etiquetar varias pantallas de salq,
desde pantallas LCD comerciales hasta
pantallas DVLed (Direct View Led). Esto
garantiza la méxima rentabilidad al
tiempo que mejora la experiencia de
colaboracién de los equipos hibridos.

MaxHub Videobar UC S15. Se trata de
una videobarra todo-en-uno, disefiado
exclusivamente para salas tipo huddle
rooms Yy otro tipo de pequefios espacios
de reunién. Este dispositivo admite co-
nectividad BYOD por cable e inaldm-
brica, junto con funciones de proyeccién
inaldmbrica. El UC S15 cuenta con una
cdmara 4K integrada con funciones
avanzadas de |A como encuadre au-
tomdtico e inteligente o seguimiento de
los interlocutores. Con la reduccién de
ruido basada en la IA, se filiran efi-
cazmente las perturbaciones de fondo,
como los golpes, el tecleo o el cierre de
puertas, lo que garantiza un entorno
libre de distracciones que mantiene la
atencién a la persona que habla o pre-
senta. Gracias al control con MaxHub
Pivot, los administradores de Tl pueden
supervisar, controlar y actualizar sin es-
fuerzo todos los dispositivos de la sala
de reuniones de forma remota.

Soluciones led integradas de MaxHub.
Gracias a un disefio de vanguardia y
capacidades de configuracién hasta
una compatibilidad perfecta con fuen-
tes externas, la nueva gama de panta-
llas led estén disefiadas para satisfa-
cer diversos requisitos de visualizacion
tanto en interiores como en exteriores

Opinion

con una calidad que mejora la produc-
tividad y la colaboracién.

Entre ellas se incluyen:

*  Pantalla led todo-en-uno: Serie Raptor,
Serie Raptor Ultra-Wide

*  Pantalla led de pixeles finos para inte-
riores: CM27, GV27, GH31

*  Pantalla led para exteriores: YM53

Altamente compatibles con la amplia gama
de productos de la firma ching, tales como
altavoces, cédmaras PTZ y el atril inteligente,
las soluciones led permiten una configura-
cién fécil sin necesidad de buscar dispositi-
vos o aplicaciones adicionales. De esta for-
ma, ofrece una versatilidad y rentabilidad
para satisfacer diferentes necesidades de
colaboracioén.

Nuevos partnerships

A lo largo de estos dias, la compaiia ha
cerrado un acuerdo de colaboracién con
Nureva Inc con el objetivo de revolucionar
las reuniones hibridas y mejorar su efica-
cia. También se ha reunido con importantes
partners, entre ellos el recién estrenado
Intel, que aportard su excepcional tecno-
logia de chips para impulsar el hardware
del fabricante chino, garantizando un séli-
do rendimiento operativo, una experiencia
de usuario fluida y una rédpida capacidad
de procesamiento de datos, haciendo que
cada reunidn se realice sin esfuerzo. Y en
el dmbito de las plataformas, la menciona-
da colaboracién de MaxHub con Microsoft
Teams que ha dado lugar al desarrollo de
la serie XT.

“Para nosotros estar en ISE fue fundamen-
tal ya que nos permite juntarnos con figu-
ras clave de sector de la tecnologia au-
diovisual, nos sirve de altavoz para dar
a conocer nuestras novedades al mundo y
posicionarnos como expertos en soluciones
de colaboracién”, concluia Ausin. “Estamos
orgullosos de participar un afio mds en ISE
y poder presentar cuatro nuevos productos,
cada uno innovador y Unico en su obijetivo
de contribuir al futuro del trabajo colabora-
tivo ain mads eficaz. Estos lanzamientos tam-
bién refuerzan el liderazgo de la compaiiia
en el sector de la colaboracién y visualiza-
cién y nuestra consolidacién en el mercado
espaiiol”.
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Reportaje

La gran migracion silenciosa para abandonar el
2G y 3G debe adelantarse a 2025

Se calcula que antes de 2030 se producird el apagén definitivo de la red 2G (el 3G se apagard antes). Aun-
que hace aios que ya no se utiliza en méviles, continda siendo la tecnologia de acceso estdndar de muchos dis-
positivos loT gestionados por empresas que dependen de su conectividad. Desde Wireless Logic recomiendan
migrar ya a redes de nueva generacion y alertan de las consecuencias de esperar hasta el Ultimo momento:
cuanto mds tarde se comience el proceso, serd mds costoso y habrd mds riesgos de que ciertas aplicaciones

criticas queden sin conectividad.

EL SECTOR de las telecomunicaciones y las
empresas afectadas por el apagdn de las
redes 2G y 3G dan por hecho que antes
de 2030 tiene que estar culminado un pro-
ceso que lleva en marcha varios afios, aun-
que a una velocidad inferior a la deseada
por muchos expertos. El problema de fon-
do es que no existe una fecha oficial y uni-
ficada para dejar a un lado definitivamen-
te ambas redes. Al ser las teleoperadoras
de cada pais las que controlan los tiempos,
el apagédn no es uniforme a nivel global y
las empresas no cuentan con un calendario
cerrado y unificado para el plan de mi-
gracion.

“Hacia finales de 2025 ya habrd mu-
chas teleoperadoras que habrdn dejado
de ofrecer conexiones 3G. Aunque el 2G
aguantard en Espaifia hasta final de déca-
da, conviene iniciar cuanto antes el plan
de migracién a tecnologias de acceso mds
actuales, puesto que en muchos casos se
trata de un trabajo de una envergadura
considerable”, explica Jon Mielgo, director
general de Wireless Logic Espafia.

Mdxime si se tiene en cuenta que, entre
las empresas afectadas, hay algunas con
aplicaciones del Internet de las Cosas (loT)
de tan variada naturaleza como soluciones
conectadas de seguridad, dispositivos de
pago, equipos de monitorizacién eléctrica
o sistemas de gestion de flotas que dispo-
nen de miles de localizadores GPS en sus
vehiculos. Es decir: negocios basados en un
numero elevado de dispositivos conectados
que usan cada dia formas de conectividad
en inminente riesgo de extincidn.

El momento es ahora

Hay una paradoja en esta situacién, y es
que las compaiiias saben que no tienen mu-
cho margen para migrar su conectividad
basada en 2G y 3G a nuevos estdndares

mi@
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como 4G y 5G. Aunque la decision se ha

empujado en el tiempo para dar margen a
la migracién de un parque de dispositivos
conectados compuesto por cientos de miles
de unidades, el apagén ya estd a la vuelta
de la esquina.

“El 2G seguird teniendo vigencia durante
unos afios, pero conviene tomar medidas
cuanto antes. Si una empresa tiene que mi-
grar la conectividad en miles de dispositi-
vos, es mejor hacerlo de forma planificada,
durante unos afios, que en tan solo unos me-
ses”, afiade Mielgo. “La tecnologia avanza
y es un proceso natural que llegue algun
dia el apagdn, sobre todo si tenemos en
cuenta que, si estos sistemas migran a 4G
o 5G, van a ser mads eficientes, seguros y
adaptables a un ecosistema loT que exige
nuevos estédndares”.

Por lo general, las empresas y teleopera-
doras tienen el foco puesto en 2030, por
lo que muchas compaiiias simplemente es-
tan “ganando tiempo”, advierte el director
general de Wireless Logic. “Nuestra reco-
mendacién es actuar cuanto antes, porque
ademds el apagdn ya se ha producido en

«El 2G seguira
teniendo vigen-
cia durante unos
afos, pero convie-
ne tomar medidas
cuanto antes. Si
una empresa tiene
que migrar la co-
nectividad en miles
de dispositivos, es
mejor hacerlo de
forma planificada,
durante unos anos,
gue en tan solo unos
meses» (Jon Mielgo,
Wireless Logic)



paises como Japén y Corea del Sur, don-
de ya no existe conectividad 2G. Pero, al
mismo tiempo, Reino Unido ha puesto como
fecha de apagédn del 2G el afio 2033 y
en Espafia se habla de final de década.
Es una horquilla demasiado amplia y son
los operadores de cada pais quienes estdn
estableciendo sus propias fechas. Por eso
consideramos que la situacién exige actuar
cuanto antes y comenzar la migracién antes
de que sea demasiado tarde, ya que mu-
chas empresas podrian encontrarse traba-
jando con un sistema de conectividad obso-
leto casi de la noche a la mafana, con todo
lo que eso implicaria para sus negocios”.

Wireless Logic, proveedor global de co-
nectividad loT, ha elaborado una guia del
apagén 2G/3G para informar a la indus-
tria y a las empresas sobre sus opciones
de migracién, y ayudarles a suavizar esta
transicion tan traumdtica pero necesaria.
“En todo caso, parece que entre 2025 y
2030 quedard el asunto resuelto con la
desaparicién total del 2G y 3G, por lo que,
ante la incertidumbre y dado que muchos
sistemas conectados no podrdn ser simple-
mente actualizados, sino que deberdan lle-
var a cabo incluso sustituciones completas,
recomendamos planificar y comenzar la mi-
gracién como tarde en 2025, si no antes, lo
que evitard cuellos de botella o descuidar
aspectos como la ciberseguridad”, asegu-
ra Mielgo. “Recomendamos realizar cuanto

Jon Mielgo,
director general de Wireless Logic Espafia.

antes un inventario de dispositivos conec-
tados por 2G y 3G, indicando las especi-
ficaciones técnicas, las necesidades de co-
municacién en cuanto a latencia y ancho de
banda, la prioridad de actualizacién para
el negocio y los retos operativos en cuanto
a la intervencién fisica en el equipo”.

Elegir la tecnologia adecuada

Una decisién clave a la hora de acometer
el plan de migracién es la nueva tecnologia
de acceso de red con la que se desea co-
municar los dispositivos. Para ello, se deben
tener claras las necesidades y circunstan-
cias de los dispositivos, respondiendo a una
serie de preguntas: ¢Cudntos datos consu-
men? Cada cudnto tiempo es necesario

Una SIM Onica para proyectos loT globales

En un mundo cada vez mdés interconec-
tado, la gestién efectiva de dispositivos
loT se ha convertido en una prioridad
para empresas de un amplio abanico
de sectores, especialmente en opera-
ciones a escala internacional. Tanto es
asi, que la inversién del mercado glo-
bal en loT supone ya mas de 170.000
millones de doélares Unicamente en el
sector industrial, segin la plataforma
Statista. Ademads, segun loT Analytics se
calcula que en 2023 se superd la cifra
de 500 millones de unidades loT ba-
sados en eSIM/iSIM en todo el mundo.

En este contexto de expansiéon, Wire-
less Logic ha hecho una apuesta deci-
dida por la tecnologia de aprovisio-
namiento remoto de SIM (Remote SIM
Provisioning o RSP), que promete cam-

biar el panorama de la conectividad
loT, pues aporta a los dispositivos loT
una serie de ventajas clave para supe-
rar los principales obstdculos de conec-
tividad en el futuro de sectores como la
logistica internacional y la fabricacién
avanzada.

“En un proyecto loT la conectividad no
termina con la implantacién del médulo
o tarjeta en el dispositivo; ese es solo el
primer paso. A lo largo del tiempo pue-
den surgir diversos retos, especialmente
en despliegues multinacionales”, expli-
ca Beni Alvarez, director Técnico de
Wireless Logic Espafia. Y es que los po-
sibles cambios normativos relacionados
con la soberania de datos, las modifi-
caciones en las condiciones del roaming
permanente o incluso los propios cam-

Reportaje

comunicarse con ellos? aUtilizan métodos
de ahorro energético como PSM o eDRX?2
2Cudl es la ubicacién fisica de los equipos?

Si se encuentran en localizaciones subte-
rrdneas podria ser necesario utilizar NB-
loT (banda estrecha), pero si se trata de
dispositivos en movimiento podria ser pre-
ferible optar por alternativas como LTE-M.
En el caso de una implantacién loT a es-
cala global, quizds LTE CAT-1 Bis pueda
ser la eleccién adecuada, dado que no
cuenta con las limitaciones de despliegue
de infraestructura que afectan a NB-loT o
LTE-M. “Son muchos factores a considerar,
y entendemos que puede ser muy complejo
tomar las decisiones adecuadas. Es clave,
para una migracién fluida y exitosa, con-
tar con un proveedor de conectividad que
conozca el ecosistema y sepa guiar a las
empresas a lo largo de todo el camino”,
concluye Jon Mielgo.

Es un proceso que puede ser muy arduo,
pero que, gracias al apoyo de partners
especializados en conectividad loT como
Wireless Logic, puede convertirse en una
tarea mas sencilla y eficiente, dada su ca-
pacidad para detectar las necesidades
de cada negocio y ofrecer las garantias
necesarias para que el apagédn del 2G vy
3G, sea cuando sea finalmente, pille a las
companias con los deberes hechos en tiem-
poy forma.@

bios tecnolégicos pueden amenazar la
continuidad de la conectividad.

Frente a estas circunstancias la indus-
tria cuenta con una tecnologia esencial
para preparar los despliegues de dis-
positivos loT para el futuro: el aprovi-
sionamiento remoto de SIM, impulsada
y estandarizada por la GSMA (Global
System for Mobile Communications As-
sociation) y recientemente actualizada
mediante la especificacion SGP.31.

En particular, esta funcionalidad per-
mite “cargar o modificar perfiles den-
tro de la eSIM a través de la red, sin
necesidad de un cambio fisico de tar-
jeta”. Algo que, como sefialan desde
Wireless Logic, conlleva multiples be-
neficios:

i T
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*  Facilitar la logistica: para fabrican-
tes con despliegues globales, una
eSIM con aprovisionamiento remo-
to simplifica la logistica, ya que
permite un Unico stock de unidades
(SKU) para dispositivos en diferen-
tes territorios.

e Cambios en las condiciones de
roaming permanente: el aprovisio-
namiento remoto permite adaptar-
se a los cambios sin necesidad de
modificar fisicamente las tarjetas
de los dispositivos.

*  Obsolescencia de las tecnologias de
acceso: ante la desconexién de las
redes 2G y 3G, la eSIM puede re-
ducir costos operativos al permitir
la carga remota de perfiles 4G o
5G, siempre que el dispositivo sea
compatible con estas tecnologias.

* Re-despliegue de dispositivos en
nuevos entornos: la tecnologia eSIM
agiliza la adaptacién de dispositi-
vos a nuevas ubicaciones al evitar
el cambio fisico de tarjeta.

Cémo ayuda Conexa

Wireless Logic mantiene un firme com-
promiso con brindar a sus clientes una
“conectividad preparada para el futu-
ro”, y busca liderar la evolucién de la
conectividad loT en un mundo en cons-
tante evolucidn. Asi, ofrece soluciones
que se alinean perfectamente con las
necesidades de fabricantes, integrado-
res de sistemas y proveedores de ser-
vicios loT, que buscan conectividad sin
las ataduras de un operador y la capa-
cidad de gestionar los cambios futuros.

Y en respuesta a esos desafios actuales
surge Conexa, la red desarrollada por
Wireless Logic para facilitar que todos
los perfiles de empresas puedan llevar
el control del ciclo de vida de sus acti-
vos conectados a un nuevo nivel, desde
la fdbrica hasta la implantacién. Asi, la
plataforma SIMPro proporciona un eco-
sistema Unico con el que poder conectar
y gestionar los activos loT de cualquier
red en todo su despliegue de manera
segura.

Beni Alvarez,
director Técnico de Wireless Logic Espaiia.

Esto es posible mediante la combinacién
de dos tecnologias clave: la versatili-
dad de la tecnologia eSIM/eUICC para
afrontar los desafios que estdn por lle-
gar, con la simplicidad de la capacidad
multi-IMSI. Por una parte, la tecnologia
eSIM/eUICC es la que permite el apro-
visionamiento remoto para poder subir
nuevos perfiles sin necesidad de inter-
vencién fisica, y adaptar asi el disposi-
tivo a los futuros retos de conectividad.
Mientras, la capacidad multi-IMSI es la

«En un proyecto 1oT la conectividad no
termina con la implantacion del médulo
o tarjeta en el dispositivo; ese es solo el
primer paso. A lo largo del tiempo pueden
surgir diversos retos, especialmente en
despliegues multinacionales» (Beni Alva-
rez, Wireless Logic)

i

que permite a la SIM cambiar entre los
diferentes perfiles cargados, para se-
leccionar aquel que mds se adecle a
cada circunstancia, o incluso programar
que se activen unos u otros en funcién de
la ubicacién.

En este sentido, Wireless Logic pone a
disposiciéon del canal una extensa guia
“para conocer con todo detalle las ca-
racteristicas principales de estas tec-
nologias, asi como de las posibilidades
del aprovisionamiento remoto de SIM
para los despliegues loT a escala mul-
tinacional”.

Conexiones verticales

Con mds de 13 millones de dispositivos
conectados en 165 paises y asociacio-
nes directas con mds de 50 operadores
de telefonia mévil y por satélite, este
proveedor ofrece cobertura mundial y
servicios de loT integrales que acele-
ran el éxito de los proyectos del loT y
ofrece valor en toda la cadena de co-
nectividad que incluye mds de 750 re-
des en todo el mundo. A través de esta
plataforma creada especificamente por
Wireless Logic y una red dedicada al
loT, permite a los clientes conectar y
gestionar activos de forma segura en
cualquier red y con cualquier nimero
de despliegues, superando obstdcu-
los de conectividad y brindando a las
empresas un acceso sin precedentes a
mercados globales. Esto simplifica las
operaciones, acelera el time-to-market
y reduce el coste total de propiedad,
ofreciendo de esta forma una conecti-
vidad que, sencillamente, funciona como
necesitan.

“Nuestros servicios loT se disefian, prue-
ban, implantan y gestionan meticulosa-
mente para satisfacer las necesidades
especificas de la flota de dispositivos
de cada cliente. Se esfuerzan por ofre-
cer los servicios de conectividad mds
fiables, flexibles y seguros del merca-
do”, sefialan. “Los clientes de Wireless
Logic van desde empresas globales y
gobiernos hasta startups y pymes, y
operan en una amplia gama de secto-
res del mercado, incluyendo agricultura,
sanidad, fabricacién, seguridad, trans-
porte, energia, servicios publicos y ciu-
dades inteligentes”.
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P0S-9590 i5-G7
Monitor 15". 400 nits.
Pantalla PCAP multipunto.
CPU Intel core-i5 1135 G7,
Tiger Lake 112 generacion.
> 8Gb RAM DDR4.

> P0S-9590 J6412
> Monitor 15". 400 nits.
> Pantalla PCAP multipunto.
> CPU Intel Celeron J6412,

Quad-core 112 generacion.
> 4Gb RAM DDR4.
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> 128Gb SSD. > 128Gb SSD.

> 4xCOM, 3xUSB 3.0, 1xUSB 2.0, > 4xCOM, 3xUSB 3.0, 1xUSB
1xGigabit LAN, 1xCajon, 2.0, 1xGigabit LAN, 1xCajon,
IXHDMI. IXHDMI.

> Opcion de visor o pantalla. > (Opcion de visor o pantalla.

FABRICADOS EN TAIWAN CON ALTOS ESTANDARES DE CALIDAD
DISPONIBLES OPCIONES COMO VISOR TRASERO DE 2 LINEAS, LECTOR DE TARJETAS,
PANTALLA TRASERA DE 101", ADAPTADOR VESA PARA INSTALAR EN PARED ...
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> D3 > D4 > SWAN > KDS K1
> Pantalla 15.6". > Pantalla 15.6". > Pantalla 15.6". > Pantalla 21.5".
> Opcion 15.6" + 10", > Opcion 156" +10"/15.6". > Opcion 156"+ 10"+ NFC > Para colgar en pared.
> (ama economica. > Impresora 80mm. > (Gama profesional. > Monitor en Cocina.
> (Gama profesional. > (Gama industrial.
> D1 > FALCON
> Pantalla 101" > Pantalla 101"
> Impresora 57mm. > Impresora 80mm.
> Visor trasero. > Visor trasero. NFC opc.
> (ama economica. > (Gama profesional.
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> W64NP > W51035NP > WPB4NP > WP51035NP
> Pantalla 15.6". 1920x1080. > Pantalla 15.6".1920x1080. > Pantalla 15.6". 1920x1080. > Pantalla 15.6". 1920x1080.
> CPU J6412, 4+128GB. > CPU i5-1035G1, 8+128GB. > CPU J6412, 4+128GB. > CPU i5-10356G1, 8+128GB.
> Visor o LCD opcional. > Visor o LCD opcional. > |mpresora integrada. > Impresora integrada.
> Base de aluminio. > Base de aluminio. > Visor o LCD opcional. > Visor o LCD opcional.
> UNICO-W2164N > UNICO PT15/PT17
> Pantalla 21.5". 1920x1080. > Pantallas tactiles, VGA+USB.
> CPU J6412, 4+128GB. > PT15C: 15", 1024x768.
> Panel PC o Monitor Cocina > PT17C: 17", 1280x1024.
> Para colgar en la pared. > Pueden ir en pared.
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> TPV WINDOWS. > QUIoSCOS. > CAJAS REGISTRADORAS.
> TPV ANDROID. > PDA ANDROID. > CAJONES DE EFECTIVO.
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> TPV > COMANDEROS
> Control de Ventas. > (Gestion de mesas.
> Control estadistico. > Gestion de pedidos.
> Control de Usuarios. > Envios a cocina.

> Gestion de Mesas. > Gestion del cobro.
> Estadisticas y Stocks. > Impresion del ticket.
> BACK-OFFICE

> Alojado en la nube. A —
> Multilocal. T T
> Configuracion.

> Estadisticas. c ?
> Copias de seguridad.

>
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KDS COCINA

Recepcion de pedidos.
Multiples secciones.
Varias visualizaciones.
Orden de platos.
Gestion de colas.

PEDIDOS ONLINE

Aplicacion de pedidos.

A recoger, a domicilio.
Pedidos en mesa, Carta.
Pagos integrados.
Conexion a plataformas.

vV VVV VYV Yy

EN PCMIRA SOMOS MAYORISTAS E IMPORTADORES DE:

> TPV WINDOWS. > QUIOSCOS.
> TPVANDROD. > PDA ANDROID.

KIOSCOS

Gestion de auto-pedidos.
Cobro automatizado.
Envios a Cocina.
Multi-idioma.

Interfaz de uso amigable.
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> D3mini-58 > D3mini-80 > T3 PRO > T3 PRO MAX
> Pantalla 101". A-13. > Pantalla 101". A-13. > Pantalla 15.6". A-13. > Pantalla 15.6". A-13.
> Impresora 58mm. > Impresora 80mm. > Opcion Visor 10"/156". > Opcion Visor 10"/15.6".
> Visor 1linea. > Visor LCD 4", > 6+128Gb. Lector huella. > Impresora 80mm.
> 3+32Gb. Bateria. > 3+326Gh. NFC. > Camara 8MP. > B6+128Gb. Lector huella.

V3 MIX

Pantalla 101". A-13.
Impresora 80mm. NFC.
Camara, Scanner.
Bateria.

Cuna de carga opcional.

LA TERCERA GENERACION DE
TERMINALES SUNMI, MAXIMIZA EL
RENDIMIENTO Y USABILIDAD, CON

EL MEJOR DISENO.
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> AnyDesk

Access.Now.

Software de Escritorio Remoto

Acceda de forma rapida y segura a
cualquier dispositivo, en cualquier
momento y desde cualquier lugar.

Seguridad

superiot

Rendimiento

inigualable

Administracion de

usuarios facilitada

Personalizacién

superior
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Descubre todo lo que
AnyDesk tiene para ofrecer:

https://zaltor.com/anydesk
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